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EXPEDIENTE

CONTROLADORIA GERAL DO ESTADO

NEGOCIO:

» Aperfeicoamento dos Sistemas de Controles;

* Ampliagdo da Transparéncia e Fomento do Controle Social;

o Aperfeicoamento da Conduta do Servidor e dos Fornecedores.

MISSAO:

“Contribuir para melhoria dos Servicos Publicos prestados pelo Poder
Executivo do Estado de Mato Grosso, por meio do aperfeicoamento dos
Sistemas de Controles, da Conduta dos Servidores e dos Fornecedores,
ampliando a Transparéncia e fomentando o Controle Social.”

VISAO:

“Ser Instituicdo de exceléncia nas atividades de ouvidoria, auditoria, controle
e corregedoria e reconhecida pela sociedade como Orgdo autdnomo e
essencial a qualidade do servico publico e ao controle social.”

VALORES:

» LEGALIDADE: Atuar em conformidade com a legislagdo e os principios da
Administracao.

« TRANSPARENCIA: Comunicar de forma clara e honesta.

» CONFIDENCIALIDADE: Resguardar sigilo na medida daimposicdo legal.

» PROBIDADE: Agir de forma reta, honesta e de acordo com a ética e a
moralidade.

* |IMPARCIALIDADE: Analisar sem privilégios.

« EXCELENCIA: Realizar e conduzir a prestacdo de servicos publicos com
qualidade.



APRESENTACAO

As modernas relagdes entre a sociedade e a Administragdo exigem
que as instituicGes publicas se atentem para as mudancgas constantes,
fazendo a imediata aplicagdo das inovagdes legais e tecnoldgicas na
defesa dos bens e interesses juridicos das pessoas, refletindo na melhoria
dos servicos publicos.

A Controladoria Geral do Estado - CGE, no exercicio das
macrofungdes de controle, é responsavel pelas acdes de “auditoria
publica, de correicdo, de prevencdo e combate a corrupgdo, de ouvidoria,
de incremento da transparéncia da gestdo no ambito da administracao
publica e de protec¢do do patrimonio publico” (LCn2550, de 2014, art. 29).

Percebendo os riscos e oportunidades evidenciados pela aplicagao
da LGPD nas rotinas e sistemas administrativos, a CGE lanca esta cartilha
como forma de apresentar o tema no ambito do Poder Executivo. Na
qualidade de guardidao dos dados sensiveis de parte da populagao, o
Executivo pode ser considerado um controlador de informacgdes,
conforme o conceito da LGPD (art. 59, VI).

Nosso propdsito é que os gestores publicos conhegcam os principais
conceitosjuridicos da lei, e suas formas de aplicacdo na protecao de dados
da populacdo mato-grossense, antes do vigor pleno da norma legal. A
legitimidade do 6rgdo de controle nessa matéria possui previsao na Lei
das Ouvidorias (LC 162, de 2004, art. 22, VII) e no Cddigo de Usuarios dos
servicos publicos, alLein?13.460,de 2017 (art. 13, ll1).

Emerson Hideki Hayashida
Secretario-Controlador Geral do Estado

INTRODUCAO

A protegdo aos dados pessoais no Brasil possui natureza juridica de
direito e garantia fundamental, uma vez que que o Senado Federal ja
aprovou a Emenda Constitucional n? 17, acrescentando o inciso XII-A ao
art. 52 da Constituicdo Federal e oinciso XXX ao art. 22.

Com a nova redacao da nossa Carta Magna, a protecdao de dados
pessoais adquire cores de clausula pétrea, e somente a Unido, através de
senadores e deputados federais, pode legislar sobre o tema.

Apds o tramite regular no Senado da Republica, o texto foi enviado
para a Camara dos Deputados em julho de 2019, e a ementa evidencia
gue a proposta “Altera a Constituicdo Federal para incluir a protecdo de
dados pessoais entre os direitos e garantias fundamentais e para fixar a
competéncia privativa da Unido para legislar sobre prote¢ao e tratamento
de dados pessoais”.




A ideia de protecdao das informacgbes sensiveis das
pessoas, as quais se encontram armazenadas em bancos de
dados mantidos por empresas e governos, e podem circular
pelainternet, comeca na Unido Europeia, que sistematiza o
seu GDPR ou “General Data Protection Regulation”.

O queissosignifica?

O GDPR é um regulamento do Parlamento Europeu e Conselho da
Unido Europeia que estabelece obrigacdes relacionadas a privacidade e
protecdo de dados de cidaddos da Unido Europeia e do Espaco Econémico
Europeu. Asigla pode ser entendida como um Regulamento Geral sobre a
Protecdo de Dados. Isso significa que o tratamento dos dados pessoais
deve servir as pessoas, inclusive naquelas situagdes que necessite a sua
“gquebra” ouvazamento (investigacdes oficiais, etc.).

A protecdo de dados pessoais ndo é absoluta, deve observar a sua
fungdo na sociedade e ser modulada com outros direitos fundamentais,
aplicando-se o principio da proporcionalidade nos casos concretos. A
prote¢do de dados respeita todos os direitos fundamentais, o respeito a
vida privada e familiar, a protecdo do domicilio, das comunicagbes, a
protecdo dos dados pessoais sensiveis, a liberdade de pensamento, de
consciéncia e de religido, a liberdade de expressdo e de informacdo, a
liberdade de empresa, o direito a acdo e a um tribunal imparcial, e a
diversidade cultural, religiosa e linguistica.

Haveria conflitos entre os conceitos de transparéncia, direito a
informacdo e protecdao dos dados pessoais? Qual o significado de

CONCEITOS GERAIS

“transparéncia” e “responsabilidade” com a proposta do Regulamento
Geral sobre a Protecdo de Dados europeu?

Neste século XXI a politica de
transparéncia é a prdtica de ndo
esconder nada, todas as a¢oes e

iniciativas que impactam as populag¢des
devem ser de conhecimento geral.

Transparéncia nos remete a ideia do

vidro de uma janela, uma coisa
transparente, e que nos permite ver
através dela.

Ja a imposicdo da protecdao dos dados pessoais, significa que as
empresas e governos que coletam os dados de pessoas precisam deixar
muito claro a todo mundo qual o uso que fardo deles. E somente
mediante o assentimento expresso da pessoa € que poderdo ser dadas
utilidades diferentes as informacdes selecionadas. Vazar informacdes
seria “quebrarajanela” datransparéncia e expor o outro lado.

Em caso de duvida sobre a existéncia de conflito entre a
transparéncia e a divulgacdo dos dados, a interpretacdo via modulacao
deve considerar se aquela informagdo possui natureza de interesse
publico, e se a pessoa assentiu com a sua divulgacao ou

compartilhamento dos dados pessoais. 5



LEADING CASE

O autor Guido Fernando Silva Soares, na obra “Common Law:
Introdugdo ao Direito dos EUA” ensina que leading case é “uma decisao
que tenha constituido em regra importante, em torno da qual outras
gravitam” e que acaba por criar um “precedente, com forca obrigatodria
para casos futuros”’. E, no assunto aqui tratado, o precedente que impde
necessidade de protecao de dados pessoais foi gerado pelo conhecido
“caso Cambridge Analytica”.

A Cambridge Analytica é uma empresa privada que tinha por objeto a
analise de dados e consultoria, e que se utilizou de informacgdes de
usuarios de rede social, sem o assentimento destes, para influenciar
campanhas eleitorais. Aempresa foi criada nos Estados Unidos no ano de
2013, e era controlada pelo SCL Group (SCL Elections Ltd), com sede no
Reino Unido. Em face da controvérsia quando a “mineracdao” e uso
irregular de dados pessoais nas campanhas eleitorais nos Estados Unidos
e no Brexit, a Cambridge Analytica pediu faléncia em 2018, juntamente
com asua controladora®.

Em resumo, no caso paradigma citado, a rede social Facebook teria
coletado os dados dos usuarios com um uso de um aplicativo, e uma falha
em sua politica de privacidade permitiu a utilizacdo daquelas informacgdes
para fins politicos e eleitorais por outra empresa. Isso impulsionou a
implantacdo de uma politica rigida de Regulacdao Geral de Protecdo de
Dados nos paises da Unido Europeia.

112 ed., 22 tir,, RT, 1999, 40-42p.
2 Disponivel em:
<https://brasil.elpais.com/brasil/2018/05/02/internacional /1525285885 _691249.html>.

MARCO CIVIL DA INTERNET

Aregulacdo do uso da internet no Brasil comecga no ano de 2009 com
oinicio da discussdo deste tema pelos congressistas e resulta na edicdo da
Lei n? 12.965, de 23 de abril de 2014, onde ficaram estabelecidos os
principios, garantias, direitos e deveres para o uso da internet em nosso
pais. Aleise tornou conhecida como o Marco Civil da Internet.

De acordo com a norma em alusdo, foram estabelecidos os
principios, garantias, direitos e deveres para o uso da internet, e definidas
as diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e
Municipios emrelacdo a matéria.

Ficou disciplinado que o uso da internet tem como fundamento o
respeito a liberdade de expressao, a observancia aos direitos humanos, o
desenvolvimento da personalidade e o exercicio da cidadania em meios
digitais. Além disso hd o respeito a pluralidade e a diversidade, a livre
iniciativa, a livre concorréncia e a defesa do consumidor, e o fim social da
rede.

E, por fim, de acordo com o Marco Civil da Internet, sdo principios de
observancia obrigatéria a garantia da liberdade de expressdo, a
comunica¢do e manifestac¢do de pensamento, a protec¢do a privacidade, e
a protecdo aos dados pessoais, na forma da lei. Isso significa que o
legislador brasileiro, 1a no ano de 2014, disse que haveria a necessidade
de uma lei especifica para tratar da protecdo aos dados pessoais que
circulaminclusive noambiente dainternet.



Ja sob os efeitos da nocividade
dos vazamentos de dados pessoais
gue mencionamos, e a sua utilizacdo
indevida registrada em varias partes
do mundo, o Brasil aprova a Lei n2
13.709, de 14 de agosto de 2018,
conhecida como a Lei Geral de
Protec¢ao de Dados Pessoais - LGPD.

A norma traz o detalhamento
dos conceitos de sigilo, a necessidade de protecdo e a san¢do imposta nos
casos devazamentosindevidos de dados pessoais.

LGPD - CONCEITOS ESPECIFICOS

Dado pessoal: informagdao relacionada a pessoa natural
identificada ou identificavel.

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,

convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo
de caraterreligioso, filoséfico ou politico, dado referente a salide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

LEI GERAL DE PROTECAO DE
DADOS PESSOAIS - LGPD
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Titular: pessoa natural a
guem se referem os dados pessoais que sdo objeto de tratamento.

Controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais.

Operador: pessoa natural ou juridica, de direito publico ou privado,
gue realiza otratamento de dados pessoais em nome do controlador.

Encarregado: pessoa indicada pelo controlador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados.

Agentes de tratamento: o controlador e o operador.



LGPD - CONCEITOS ESPECIFICOS

Tratamento: toda operagdo realizada com dados pessoais, como a
coleta, producdo, recepcao, classificacdo, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminac¢ao, avaliacdo, controle, modificacao,
comunicacdo, transferéncia, difusdo ou extracdo dainformacao.

Anonimizagao: utilizaggo de meies técnicos razoaveis e disporiveis
no momento dec tratamente, por meic dos quais um dado perde a
possibilidade de associacdo, direta ouindireta, a um individuo.

Consentimento: marifestagao livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada.

Bloqueio: suspensdo temporaria de qualquer operacdo de
tratamento, mediante guarda do dado pessoal ou do banco de dados.

Eliminagao: exclusdo de dado ou de conjunto de dados
armazenados em banco de dados, independentemente do procedimento
empregado.

Transferéncia internacional de dados: transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional do qual o pais
sejamembro.

Uso compartilhado de dados: comunicacdo, difusdo, transferéncia
internacional, interconexdao de dados pessoais ou tratamento

compartilhado de bancos de dados pessoais por érgdos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e
entes privados, reciprocamente, com autoriza¢do especifica, parauma ou
mais modalidades de tratamento permitidas por esses entes publicos ou
entre entes privados.

Relatério de impacto a protecao de dados pessoais:
documentacdo do controlador que contém a descrigcdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacao derisco.

Orgdo de pesquisa: 6rgdo ou entidade da administracdo publica
direta ou indireta ou pessoa juridica de direito privado sem fins lucrativos
legalmente constituida sob as leis brasileiras, com sede e foro no Pais, que
inclua em sua missdo institucional ou em seu objetivo social ou
estatutario a pesquisa bdsica ou aplicada de carater histdrico, cientifico,
tecnolégico ou estatistico.

Autoridade nacional: 6rgao da administracdo publica responsavel
por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o
territdrio nacional.



LGPD - PRINCIPIOS

Sempre que um agente publico da Administracdo efetuar uma das
condutas descritas como “tratamento da informacdo” devera observar os
seguintes principios da LGPD:

Finalidade: realizacdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de formaincompativel com essas finalidades.

Adequacao: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento.

Necessidade: limitacao do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento
de dados.

Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre aforma e aduracdo do tratamento, bem como sobre aintegralidade
de seus dados pessoais.

Qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento dafinalidade de seu tratamento.

Transparéncia: garantia, aos titulares, de informagdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e
industrial.

Seguranga: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteragdao, comunicagdo ou
difusao.

Prevengdo: adogao de medidas para preveniraocorréncia de danos
emvirtude do tratamento de dados pessoais.

N3ao discriminagao: impossibilidade de realizagdo do tratamento
para fins discriminatdriosilicitos ou abusivos.

Responsabilizagdo e prestacdo de contas: demonstracdo, pelo
agente, da adocdao de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecao de dados pessoais
e, inclusive, da eficacia dessas medidas.




A Controladoria Geral da Unido—CGU, na condicdo de condutora da
Rede Nacional de Ouvidorias, aprovou a Resolucdo n? 3, de 04 de
setembro de 2019, tratando de medidas de protecdo e salvaguarda aos
denunciantes que buscam as ouvidorias publicas como protetoras de seus
direitos.

Na Resolugdo n2 03 de 2019, foram consignados conceitos que
ajudam a boa aplicacdo dessas cautelas aos processos de protecdo de
dados pessoais sensiveis, e entre eles merecem destaque:

PROTECAO.AO DENUNCIANTE

Denuncia: ato que indica a pratica de ilicito ou irregularidade
cuja solugdao dependa da atuagao dos drgaos apuratoérios
competentes.

Denunciante: toda pessoa fisica ou juridica que denuncia as
autoridades qualquerilicito ouirregularidade.

Elemento de identificagdo: qualquer dado ou informagao que
permita a associacao direta ou indireta do denunciante a denuncia
porelerealizada.

Pseudonimizagdo: tratamento por meio do qual um dado
perde a possibilidade de associacao, direta ou indireta, a um
individuo, sendao pelo uso de informagdao adicional mantida
separadamente pelo controlador em ambiente controlado e
seguro.

Salvaguardas de protegdo a identidade: conjunto de medidas
ou procedimentos adotados com a finalidade de proteger a
identidade do denunciante e garantir salvaguardas adequadas aos
elementos de identificacdo da denuncia.



Sempre que os dados pessoais armazenados nos bancos de dados
do Estado de Mato Grosso necessitarem de um tratamento que implique
em compartilhamento, é necessario identificar se no caso concreto ha o
interesse publico, ou a pessoa assentiu com essa nova utilizacdo.

Os registros que impliguem em informacdes de natureza sensivel
(raca, religidao, opinido politica ou sindical, vida intima ou saude, e

biometria) ndo devem ser divulgados, salvo se houver assentimento
expresso da pessoa, e se a publicacado tiver interesse publico.

A LGPD ndo se choca e nem revoga a Lei de Acesso a Informacdo (Lei
n2 12.527, de 2011) e nem a Lei da Transparéncia (LC n2 101, de 2009),
mas com elas se completa em um microssistema que exige transparéncia
de atos e acbes, mas impde restricdes e cuidados a divulgacdo dos dados
pessoais.

Eideal que haja uma cldusula geral de assentimento na divulgag¢do de
dados nos documentos publicos e contratos com a Administracdo, de
modo a validar as normas que regem a transparéncia. Ja as informacdes
consideradas sensiveis devem ser armazenadas em ambiente seguro e
controlado, e seu compartilhamento reclama o assentimento expresso da
pessoa naturala que se referem.

Os sistemas de informatica que fazem tratamento de dados pessoais
devem ser protegidos por login e chaves de acesso, permitindo a
identificacdo do usudrio com atribuicdo de agente de tratamento, e as
alteragdes que venha a provocar nas informacdes da pessoa natural.

CONSIDERACOES FINAIS

Mesmo naqueles documentos que contenham informacdes
sensiveis sobre pessoa natural por exigéncia de lei, ¢ adequado que sejam
anotados os alertas quanto ao uso e compartilhamentos somente na
hipdteses permitidas.

Com relagdo as sangdes decorrentes de vazamento de dados
pessoais, de acordo com a LGPD, ficam os agentes de tratamento de
dados sujeitos a:

| —adverténcia e adocao de medidas corretivas;

Il - multa de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, limitada a RS 50.000.000,00 (cinquenta
milhdes de reais);

Il - multa diaria;

IV—divulgacdo dainfracao;

V -bloqueio dos dados pessoais;

VI-eliminacdo dos dados pessoais a que se refere a infracao.

Estd previsto no art. 65, inciso Il da LGPD que a lei entra em vigor 24
meses apos a sua publicacdo, que circulouno DOU de 15/08/2018, porém
alguns dispositivos ja possuem os efeitos de validade e eficacia. E o caso
do art. 55 que trata da criacdo da Autoridade Nacional de Protecdo de
Dados—ANPD e do Conselho Nacional de Prote¢do de Dados Pessoais e de
Privacidade. Ainda com relagdo as sanc¢oes pelo descumprimento das
normas de protecdo de dados pessoais, diversas delas podem ser
impostas a Administracao publica e seus agentes. Dai a necessidade da
adaptacdo imediata ao novo marco de protecao deste direito

fundamental. .
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