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RESUMO

O presente trabalho tem como espoco a andlise da técnica de investigacdo denominada
infiltracdo policial, com andlise acerca de crimes praticados em meio virtual. Dessa forma,
tem-se 0 meio virtual como um novo ponto para a pratica de atos criminosos realizados pelas
organizagOes criminosas e a necessidade de se utilizar uma técnica adequada para o combate
contra os crimes estritamente planejado. Com isso, cria-se um debate acerca do referido
instituto frente a direitos fundamentais, como por exemplo, o direito a intimidade e a
privacidade, e sua aplicacdo de forma ponderada para a obtencdo de provas. Dessa forma, como
um método facilitador para a compreensao do referido instituto, analisa-se o instituto de forma
ampla, apresentando seus requisitos, limites e demais aspectos. Por fim, faz-se uma analise
referente a aplicabilidade das provas colhidas no meio virtual como método de embasamento
para a decisdo do magistrado, bem como, referente aos principios que séo utilizados como meio
de ponderacdo para a realizacdo da infiltracdo policial.

Palavras chaves: Infiltragéo policial; Lei n° 12.850/13; proporcionalidade.
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INTRODUCAO

Percebe-se que com o desenvolvimento tecnoldgico, criacdo de redes sociais,
aplicativos, dentre outros, que veio a facilitar a forma de comunicacéo entre as pessoas fazendo
com que possam compartilhar informagdes e dados entre si, se tornou algo comum e rotineiro
em meio a sociedade ao passo que antes s se tinha contato com a rede mundial de comunicacgao
em suas residéncias por intermedio de seus computadores.

Diferentemente do que ocorre atualmente visto que todos possuem um pegqueno
aparelho conectado & internet que possibilita a troca de dados e informag6es basicamente de
modo instantaneo, encurtando a distancia entre as pessoas para que possam se comunicar com
uma frequéncia maior, tornando o cotidiano das pessoas tanto profissional como pessoal mais
rapida e prética.

A praticidade e facilidade na comunicacdo causada pelos aparelhos moveis de
comunicacdo (smartphones e tablets) para que a vida das pessoas sejam mais préaticas e a troca
de informacdo sejam feitas de forma instantanea, tornou-se um novo meio utilizado pelos
agentes delituosos como uma forma de dificultar a realizacdo da investigacdo por parte dos
agentes de policia.

Nota-se que estes tipos de recursos tecnolégicos podem ser utilizados ndo somente
para organizar um ato delitivo em si, mais também serem usados como o préprio alvo da
conduta delituosa, como a utilizacdo de acessos ndo autorizados afim de se conceber certa
vantagem indevida.

Mister salientar, que a técnica de infiltracdo policial possui diversas dificuldades
em relacdo a sua aplicacdo em meio virtual, visto ndo possuir dentro do ordenamento patrio
todos os elementos necessarios para a aplicacdo da medida. Pois, trata-se de uma técnica a ser
realizada que traz incertezas nesse ambiente, principalmente quanto a sua legalidade.

Com essa finalidade, o referido estudo tem como escopo, esclarecer as possiveis
dificuldades encontrada pelo agente policial em realizar essa atividade contra os crimes
estrategicamente planejado, bem como a colheita de elementos comprobatorios de autoria de
crime no meio virtual como forma de incriminag&o.

No primeiro capitulo serd abordado a técnica de infiltracdo realizada pelo agente de
policia de forma minuciosa. Sera apresentado aspectos historicos, conceito, natureza juridica,
requisitos, prazos, responsabilidade penal, além dos aspectos operacionais da medida. Este
capitulo visa abordar a técnica de investigagéo policial, qual seja, infiltragdo policial como uma

forma de investigacdo passivel de aplicagdo tanto no meio real como no virtual, apesar de ser



visado a aplicacdo desse instituto em crimes cometidos da forma tradicional, como analisado
pela Lei de Organizagdo Criminosa (Lei n° 12.850/13), que trata sobre as medidas aplicadas
nessa técnica de investigacao, ndo impede que a mesma seja utilizada no campo cibernético.

No segundo capitulo sera apresentado a técnica de infiltracdo do agente na esfera
virtual propriamente dita, abordando sua admissibilidade, sua aplicacdo no meio cibernético e
seu cabimento em diversos crimes praticados no mundo das redes. Logo em seguida sera
analisada a Lei n° 13.441/17 que inseriu no Estatuto da Crianca e do Adolescente a técnica de
infiltracdo policial contra crimes de pornografia infanto-juvenil na internet.

Por fim em seu terceiro capitulo se discutira acerca da validade da obtencéo das
provas colhidas em meio virtual para a aplicacdo no processo e posteriormente uma possivel
utilizacdo como base para condenacdo, assim como, a possibilidade do agente infiltrado vir a
ser chamado ao processo para testemunhar judicialmente acerca da operacao realizada. Sera
abordado, também, a utilizacdo do principio da proporcionalidade e a do nemo tenetur se
detegere quanto a aplicabilidade da infiltracdo do agente e a validade das provas colhidas
mediante essa forma de obtencédo de provas. Bem como, se este instituto nao estaria afrontando

principios fundamentais quanto a forma de se obter provas.
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1 AGENTE INFILTRADO

O Direito, por certas vezes, ndo previu sobre novos paradigmas que a sociedade
poderia a vir criar, levando a um questionamento a respeito da aplicabilidade das normas
processuais a respeito das novas realidades trazidas pela sociedade, como por exemplo a
realidade virtual, que encontra uma legislacdo muito escassa a respeito do referido tema. Nessa
toada, encontra-se alguns institutos que venham a ser utilizados para a prevencao e repressao
contra crimes que acontecem pelo meio virtual, com a utilizacao da infiltracdo virtual de agente
de policia. Deste modo, 0 estudo acerca desta técnica de investigacéo se faz necessario para um

melhor entendimento a respeito deste instituto.

1.1 Historico

A figura do agente infiltrado foi desenvolvida ao longo dos anos, com o decorrer
dos contextos historicos e de acordo com cada ordenamento juridico criado conforme cada tipo
de sociedade, passando a ter com isso caracteristicas mais especificas, técnicas proprias para a
investigacdo e nomenclaturas.

Muito se sabe que o ser humano possui uma grande capacidade de dissimulagao
que com isso possibilitou que fosse criados novos métodos de investigacdo ao qual o Direito
ndo o respaldava, gerando assim, um novo instituto regulamentado pelo Direito.

Antes da previsdo legal sobre o agente infiltrado nos ordenamentos juridicos de
diversos paises, a doutrina classica ndo conseguia distinguir a atividade realizada por um agente
infiltrado para com um agente provocador, sé sendo possivel realizar esta distin¢do através da
implementacao do agente infiltrado no ordenamento juridico.

Com isso, pode-se dizer que estas duas formas de agente teve inicio na literatura
francesa, durante o Antigo Regime. Segundo RANGEL (2015, p. 791):

Historicamente, o flagrante preparado, o delito putativo por obra do agente
provocador, surgiu na Franca, durante o periodo do Ancién Régime (Antigo Regime),
quando o Estado ndo mais conseguia fazer frente a onda de criminalidade que assolava
a cidade, necessitando criar o cargo de “lugar-tenente de policia” no ano de 1667.
Como o cargo era dispendioso para 0 governo, recorreu-se a contratagcao de outros
agentes, denominados Comissarios e Inspetores de policia, que, por sua vez,
necessitavam de outras pessoas para ajuda-los no combate ao crime, a fim de dar uma
satisfagdo ao governo. Os inspetores valiam-se de pessoas da classe mais baixa da
sociedade parisiense, tais como reclusos, que negociavam sua liberdade a troco de

cooperacao, ou de pessoas de niveis sociais mais elevados, dependendo do local em
que deveriam se infiltrar.

Com isso, fora-se criado o instituto da infiltracdo policial que passou a ter suas

proprias caracteristicas de investigagdo se diferenciando da forma de investigacéo feita pelo
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agente provocador. Assim, com essa distingdo entre esses dois institutos, pode-se dizer que os
Estados Unidos da Ameérica fora os pioneiros a implementarem essa nova forma de se
investigar, conforme se preceitua FERNANDES (2007, p.139):

A origem da modalidade das operacBes de agentes infiltrados tem sua origem na
agéncia Pinkerton, que tinha gente encarregada de infiltragdo nas bandas do Oeste
Americano. Depois da guerra civil, o Departamento de Tesouro dos Estados Unidos,
infiltraram detetives para combater os roubos dos correios e as falsificagdes. Em 1930
no Estados Unidos, através do FBI, aprimorou e comecou a utilizar a técnica de
infiltracdo policial para combater outros tipos de crimes.

Dessa forma, a infiltracdo de agente veio a ser implementada por diversos paises

nos dias atuais, sendo utilizada, também, belo Tribunal Europeu de Direitos Humanos.

1.2 Historico no ordenamento brasileiro

O ordenamento juridico patrio veio abarcar inicialmente a técnica de infiltracdo
policial, de forma timida, em seu art. 2°, V, da Lei 9.034/95 (Lei de Organiza¢bes Criminosas)
ao qual teve seu inciso V acrescentado ao art. 2° da referida lei pelo intermédio da Lei
10.217/01. Com esse advento a lei passou a prever em seu art. 2°, V, o referido texto:

Art. 2° — Em qualquer fase de persecucdo criminal sdo permitidos, sem prejuizo dos
ja previstos em lei, os seguintes procedimentos de investigacdo e formagdao de provas:
V — infiltragdo por agentes de policia ou de inteligéncia, em tarefas de investigacao,
constituida pelos orgdos especializados pertinentes, mediante circunstanciada
autorizacdo judicial.

Ao ser implementada por esta lei de forma timida acabou-se por apenas citar como
uma nova forma de investigar, ndo conceituando de que forma que essa técnica deveria se
desenvolver.

Com o passar do tempo, e com isso, o desenvolvimento da criminalidade
organizada, viu-se a necessidade de se aplicar uma legislacdo mais adequada a respeito da nova
realidade em que se encontrava a organizagdo criminosa frente a sociedade. Com isso 0
Congresso Nacional acabou por edital uma nova lei sobre o Crime Organizado, a fim de
enquadrar com a nova realidade encontrada, abarcando a figura do agente infiltrado acrescendo
novos detalhes acerca deste instituto.

Com isso, fora criado a Lei n° 12.850/13, a nova lei sobre Organizacdo Criminosa,
que hoje se tornou a lei que melhor ampara a técnica de infiltracdo policial, dispondo acerca de

seu cabimento, requisitos e os limites para se investigar.
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Esta técnica de investigacdo ndo é aplicada apenas aos casos coligados a
organizagdo criminosa, entretanto, para um estudo melhor sobre esse tema dentro de nosso

ordenamento, se faz necessario ter a Lei de Crimes Organizados como base nesses estudos.

Conceito e natureza juridica

Para ser um agente infiltrado, primeiramente, necessita passar por um treinamento
especifico que o tornarad qualificado para agir em investigacdes de tal natureza, necessitando
adentrar em meio a determinada organizacao criminosa com o intuito de obter provas que
possam ajudar nas investigacdes. Este agente que serd qualificado para realizar tais diligéncias
é integrante dos 6rgaos policiais.

Esse agente ao ser chamado para realizar tal ato, estara se apropriando de uma nova
identidade e sera inserido em meio a determinado grupo de suspeito com o intuito de colher
informagdes e provas que possam ser usados posteriormente, com a finalidade de desarticular
grupos criminosos.

Nesse sentido, é o entendimento de SILVA (2003, p.86):

A infiltracdo de agentes da policia consiste em uma técnica de investigacdo criminal
ou de obtengdo de prova, quando um agente do Estado, mediante prévia autorizago
judicial, infiltra-se numa organizacdo criminosa, e dessa forma simula ser um
integrante da quadrilha, com a intencdo de obter informacfes a respeito de seu
funcionamento.

Dentro do contexto a respeito da Organizacdo Criminosa, CARLOS e FRIEDE

(2013, p.16) relatam sobre a natureza juridica da infiltracdo policial:

A infiltragdo policial, enquanto meio de prova (art.3°, VII, da Lei n° 12.850/13),
caracteriza-se por sua propria complexidade juridico-operacional, considerando,
ainda, tratar-se de uma técnica especial de investigacdo através da qual um agente
policial, devidamente selecionado e treinado para a tarefa, ocultando a verdadeira
identidade, e utilizando outra a ser fornecida pelo Estado, € introduzido no ambito de
uma organizacgdo criminosa e, conquistada a confianca dos verdadeiros membros,
passa a atuar com o fim de obter provas a respeito das atividades delituosas praticadas,
objetivando, com isso, desmantela-la.

Percebe-se que a infiltracdo do agente de policia consiste em uma técnica especial
de investigacdo, que busca através da insercdo do agente em meio a uma organizacao criminosa,
obter provas e elementos informativos que possam desmantelar determinado grupo de

criminosos investigado.
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1.4 REQUISITOS

Para que a realizacdo de investigacdo por meio da infiltracdo de uma agente de
policia possa ocorrer, este devera se atentar ao texto contido no art. 10, da Lei 12.850/13, que
trata dos requisitos para se autorizar tal tarefa. Dessa forma, deve-se ter a representacdo por
meio do Delegado de Policia ou pelo Ministério Pablico:

Art. 10. A infiltragdo de agentes de policia em tarefas de investigacdo, representada
pelo delegado de policia ou requerida pelo Ministério PUblico, apés manifestacao
técnica do delegado de policia quando solicitada no curso de inquérito policial, sera

precedida de circunstanciada, motivada e sigilosa autorizacdo judicial, que
estabelecerd seus limites.

Percebe-se que no referido dispositivo para que ocorra tal diligéncia, este deve
receber uma autorizacdo judicial devidamente fundamentada, contendo os limites da conduta
do agente bem como as diretrizes da infiltragéo.

Para que se ocorra a autorizacao judicial permitindo a infiltracdo do agente, ha que
se ter indicios de infracdo penal conforme preceitua o art. 1° da referida lei e a justificativa de
que a infiltracdo policial constitui o Gnico meio para a obtencdo de provas daquela investigacéo,
tornando indispensavel sua utilizagéo.

Referente a indispensabilidade da infiltracdo, LIMA (2017, p.753) conceitua
também:

[...] de aplicacdo subsidiaria e complementar, a infiltragdo sé deve ser admitida
quando a prova ndo puder ser produzida por outros meios disponiveis (ultima ratio).
Por forca do principio da proporcionalidade — subprincipio da necessidade -, dentre
diversas medidas investigatorias idoneas a atingir o fim proposto, deve o magistrado
buscar aquela que produza menores restricbes a esfera da liberdade individual do
agente. Enfim, a infiltracdo deve ser precedida por outros meios de obtenc&o de prova,

mesmo que igualmente invasivos, como, por exemplo, a interceptacdo das
comunicagdes telefonicas. [...].

Dessa forma, pode-se afirmar que a infiltragdo policial ndo constitui uma agéo que
pode ser cabivel a qualquer tipo de infracdo penal, pois esta s6 podera ser emanado caso ocorra
injusto penal em organizagdes terroristas ou em organizagdes criminosas e em infragdes penais
previstas em tratados ou convencdes internacionais conforme os pardgrafos 1° e 2° do art. 1°
da referida lei.

Ainda referente aos requisitos para a infiltragdo policial, vale lembrar que o agente
policial capacitado para realizar tal tarefa, pode se recusar a atuar de forma infiltrada, pois este
possui o direito de ndo aceitar realizar a atuacdo infiltrada conforme o inciso I, do art.14, tendo

que ter sua autorizagdo prévia para participar de tal operagéo.
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Este ato realizado pelo agente ndo configura como insubordinacdo nem mesmo
caracteriza uma violagao dos deveres da funcéo, pois, ao se analisar e se deparar com o grau de
periculosidade do procedimento e o0s riscos iminentes que o0 agente pode sofrer contra sua vida,
podera se recusar ou fazer cessar a sua infiltracdo sem a necessidade de uma autorizacao judicial
prévia.

Mister salientar, que a atividade de infiltrag&o policial consiste em uma medida
sigilosa, tanto na parte operacional como na autorizacdo judicial, pois qualquer forma de
divulgacdo da referida acao policial acarretara em sérios riscos para o agente que se infiltrara,

assim como ird comprometer a efetividade da operacéo.

15 Prazo

Quanto ao prazo para a realizacdo da infiltracéo policial, este encontra-se no art. 10,
83°, que consiste em um prazo previsto de até 6 (seis) meses, podendo ser prorrogado caso
necessario. Caso o 6rgdo policial veja a necessidade de prorrogar o prazo da investigacao,
devera realizar um pedido de renovacao do prazo antes que o decurso do prazo originario cesse,
pois, caso esse pedido ndo seja realizado, todo os elementos probatérios colhidos no decorrer
desse prazo ndo autorizado judicialmente serdo considerados invalidos.

Referente a prorrogacdo fundamentada da medida e a sua importancia, LIMA
(2017, p.754) ressalta:

Como deixa entrever o proprio art. 10 §3°, da Lei 12.850/13, a renovagédo do prazo da
infiltracdo ndo pode se dar de maneira automatica, sendo imprescindivel a existéncia
de decisdo fundamentada comprovando que subsiste a necessidade da medida.
Portanto, se a prorrogacdo da medida ndo for devidamente fundamentada pela
autoridade judiciaria competente, é perfeitamente possivel o reconhecimento da
ilicitude da prova, com o consequente desentranhamento das informacGes obtidas a
partir da renovacdo da infiltracéo.

O pedido fundamentado para prorrogar o tempo de investigacdo bem como a
decisdo judicial autorizando a prorrogacdo do prazo com as devidas fundamentacOes e
elementos que revelam a real necessidade da medida, constituem atos imprescindiveis. Ja que
caso a decisdo nédo for devidamente fundamentada, todo os elementos colhidos no decorrer
desse prazo ndo regulamentado de forma correta, consistirdo em provas ilicitas e serdo excluidas
do rito processual.

Vale ressaltar, que esses pedidos de prolongamento acima do previsto inicialmente
no ordenamento juridico devem ser evitados, pois como a figura do agente infiltrado estara cada

vez mais exposta ao grupo criminoso, pode causar-lhe possiveis danos a sua integridade fisica
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ou até mesmo fazer com que acabe se associando ao grupo, dificultando ainda mais 0 combate

ao crime organizado.

1.6 Responsabilidade penal

A infiltracdo do agente em determinada organizacdo criminosa que possui a
finalidade de obter elementos comprobatdrios de atos ilicitos praticados por determinado grupo
criminoso, buscando desarticular uma criminalidade organizada no decorrer da operacao
investigativa, representa um objetivo precipuo que o érgdo policial visa almejar.

Ocorre que, para que esse objetivo seja alcancado o agente que se encontra
entranhado em meio a determinado grupo criminoso, provavelmente tera que praticar algum
ato delituoso como forma de ganhar confianca dos membros da organizacdo criminosa e caso
ndo realize tal ato acabara gerando maior desconfianca sobre sua verdadeira identidade,
causando grandes riscos para a operagdo assim como para o agente infiltrado.

Com isso, ha discusséo se o agente infiltrado pode cometer infracfes penais no
decorrer da operacdo, e se caso cometa, se seria responsabilizado pelos atos praticados no
decurso da investigacao respondendo criminalmente.

A respeito desses atos delituosos praticado por parte do agente infiltrado durante a
operacéo de infiltragdo, com o intuito de ndo levantar suspeitas, encontra-se previsto no art. 13,
paragrafo tnico, da Lei 12.850/13: “Nao ¢ punivel, no ambito da infiltragdo, a pratica de crime
pelo agente infiltrado no curso da investiga¢do, quando inexigivel conduta diversa”.

Percebe-se que caso o agente infiltrado acabe cometendo algum ato delituoso
quando ndo possui outro tipo de conduta a ndo ser esta, nao sera punido pelo ato praticado, visto
que, o legislador buscou afastar a culpabilidade do policial no sentido de proteger sua vida,
amparando-se pela inexigibilidade da conduta diversa, caso demonstre nao ter agido com
arbitrariedade.

Portanto, o texto trazido no referido artigo pelo legislador esta de forma exemplar,
pois caso 0 agente infiltrado haja de forma desproporcional em sua investigacdo e fora dos
limites estabelecidos na operacéo, ira responder pelos excessos praticados. E ao mesmo tempo
0 ampara de atos delituosos que as organizagdes criminosas venham obrigar a fazer como uma
forma de testar o agente infiltrado e criar uma confianga entre os membros da referida
organizacdo, buscando disfarcar a sua real identidade. Assim, em se tratando de crimes
ocorridos no decorrer da investigagcdo, o0 Magistrado analisara o caso concreto verificando se o

agente agiu com excesso ou néo.
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1.7 DistingOes entre agente infiltrado, agente encoberto e agente provocador

Mister se faz necessaria apresentar a distin¢do entre as nomenclaturas, pois o agente
infiltrado pode ser confundido com as demais conjecturas.

O agente infiltrado é aquele que mediante uma autorizacéo judicial integra em uma
organizagao criminosa, fazendo parte desta observando a forma como agem, como realizam as
atividades criminosas, e de vez em quando, caso seja necessario, participa de atividades
delituosas que ja ocorria quando da sua entrada no grupo.

O agente provocador, é aquele que instiga ou convence um investigado a cometer
um ato delituoso, possuindo como finalidade a de prender em flagrante, estando assim, ligado
ao flagrante preparado. Ao passo que a legislacdo brasileira veda este tipo de ato.

A respeito do agente provocador, LIMA (2017, p. 574) traz importante conceito:

Noutro giro, a atuacdo do agente provocador (entrapment doctrine ou teoria da
armadilha), geralmente realizada sem prévia autorizagio judicial, caracteriza-se pela
inducdo de alguém a prética de determinado ilicito, sem que esta pessoa tivesse
previamente tal propdsito, hipétese na qual se viola o direito fundamental de néo se
auto acusar e o da amplitude de defesa, comprometidos pelo engano provocado pelo
agente infiltrado. Em sintese, como observa a doutrinal08, caracteriza-se, 0 agente
provocador, pela presenca dos seguintes elementos: a) efetiva incitagdo por parte do
agente provocador determinando a vontade delituosa do individuo provocado
(elemento objetivo); b) vontade de determinar a pratica de um crime para possibilitar
a punicdo de seu autor (elemento subjetivo); ¢) adocdo de medidas de precaucdo para
evitar que o crime provocado se consume.

Ainda a respeito do conceito do agente provocador, preceitua AVENA (2014, p.
992):
Flagrante provocado ou preparado: € aquele pelo qual o agente é instigado a praticar
o0 crime, ndo sabendo que esta sob a vigilancia atenta da autoridade ou de terceiros,
que s6 aguardam o inicio dos atos de execucdo para realizar o flagrante. Nesta
hipotese, o flagrante ndo podera ser homologado, pois se trata de evidente hipotese de
crime impossivel, ja que ao agente foram facilitadas as condi¢des para que perpetrasse
a infracdo, objetivando-se, deliberadamente, criar situagcdo de flagrancia. Dispde a

Stmula 145 do STF: “ndo ha crime quando a preparagdo do flagrante pela policia
torna impossivel a sua consumagao”.

Caso algum membro da organizacgao criminosa venha a ser preso por intermédio de
um agente provocador, resultara de um flagrante preparado, sendo este ilegal, pois trata-se de
um crime impossivel devido a ineficacia absoluta dos meios empregados.

No que concerne sobre 0 agente encoberto, este consiste na investigacéo de forma
planeada, ocultando sua verdadeira identidade, resultando em uma acdo de investigacao

absolutamente passiva, pois, ndo ha a necessidade de fazer parte de uma organizagdo criminosa
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para coletar informacbes e provas acerca dos atos ilicitos. Agindo disfarcadamente, e
frequentando lugares relacionados com a criminalidade, colhendo provas que poderdo ser
aceitas e valoradas pelo magistrado, sem a necessaria autorizacdo judicial para realizar tal
tarefa.

Dessa forma, preceitua LIMA (2017, p. 578):

Ha doutrinadores que entendem que ndo ha distingdo conceitual entre as figuras do
agente infiltrado e do agente encoberto, usando ambas as expressdes de modo
indistinto. No entanto, parte da doutrina sustenta que a figura do undercover agent
funciona como uma especializagdo do agente infiltrado, porquanto tem caracteristicas
semelhantes, a exemplo de se tratar de agente policial, com preparacao e identidade
manipuladas para lIhe permitir uma certa aproximagdo com atividades criminosas.
Porém, ao contrario do agente infiltrado, que tem autorizacdo judicial para investigar
um fato delituoso determinado, especifico, o agente encoberto atua de modo livre,
infiltrando-se de maneira genérica em diversas atividades delituosas, sem que sua
atividade esteja relacionada, desde o principio, para investigagdo de uma organizacdo
criminosa predeterminada.

Nota-se portanto que ha diferencas entres os tipos de nomenclaturas do agente e
suas finalidades acerca da persecucdo penal, em que o agente infiltrado é aquele que realiza a
atividade de se infiltrar de forma concreta em meio a uma organizacdo criminosa, agindo
conforme lhe preceitua a lei; o agente provocador é aquele que faz com que o investigado
cometa determinado crime como forma de produzir provas contra ele e assim o prendé-lo
posteriormente, instigando a cometer crimes; e 0 agente encoberto constitui aquele que age de
modo descaracterizado sem a necessidade de se infiltrar em meio ao grupo criminoso, colhendo
informacdes de forma passiva e sem a necessidade da autorizacdo judicial para realizar tal
demanda.
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2 A INFILTRACAO VIRTUAL DO AGENTE DE POLICIA COMO TECNICA DE
INVESTIGACAO

2.1 A possibilidade de infiltracdo do agente no meio virtual

Com o passar dos anos a rede de internet passou a fazer parte da sociedade, ligando
através dos computadores milhdes de pessoas umas para com as outras. Sendo um novo meio
de comunicacdo. Ocorre que conforme a tecnologia avancava e conjuntamente a internet,
iniciou-se a criacdo de diversos sites, redes sociais, salas de bate papo, e aplicativos de
comunicacdes, que facilitaram ainda mais a interacao e troca de dados, praticamente de forma
instantanea, entre 0s USU&rios.

Esse novo meio de interagdo e comunicacao logo se tornou um meio utilizado por
organizagcbes criminosas, que viram como uma Otima ferramenta para poder realizar atos
delituosos de forma que dificulte a investigacdo por parte dos agentes de policia.

Diante desse novo método de realizacdo de crimes, surge o questionamento se a
infiltrag&o policial possa ser realizada em meio virtual como forma de obtengéo de elementos
comprobatdrios para a desarticulacdo de grupos criminosos.

Muito se sabe que conforme a Lei 12.850/13 em seu art. 1°, 8 2°, |, a infiltracdo do
agente pode ser realizada tanto em questdes envolvendo organiza¢fes criminosas como em
organizacOes terroristas, além das infragbes penais previstas em tratados ou convencdes
internacionais quando, iniciada a execugao no Pais, o resultado tenha ou devesse ter ocorrido
no estrangeiro ou reciprocamente.

Além da previsdo contida na Lei 12.850/13 (Lei das Organizacdes Criminosas),
vale lembra do que preceitua o art. 53, I, da Lei 11.343/06 (Lei Antidrogas) que também
autoriza esse tipo de atividade investigativa contra o trafico de entorpecentes. Com isso, resta
incontestavel a utilizacdo da infiltracdo policial no ambito virtual, respeitando os limites legais
estabelecidos, o principio da proporcionalidade, bem como os de cunho fundamental.

Essa técnica de investigacdo torna-se um meio de utilizacdo complexa e de grande
dificuldade em controlar a atuacdo do agente. Por isso, deve-se analisar o caso concreto e
analisar se ha outro meio de investigacdo, caso ndo possua outra forma a ndo ser a de utilizagao
do meio virtual, esta devera ser analisada.

Dessa forma, a aplicacdo dessa forma de investigar ndo pode ser aplicada a qualquer
tipo de crime, pois acabaria por infringir a violagdo aos direitos fundamentais e o controle da

legalidade da medida restaria prejudicado. Além do mais, a utilizacéo desenfreada da infiltragdo
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virtual em qualquer tipo de ilicito penal prejudicaria a eficcia da investigagdo, e faria com que
0s criminosos aperfei¢coassem ainda mais suas protecdes contra as infiltragdes.

Por fim, a infiltracdo policial deve ser permitida apenas em crimes com grau
elevado de complexidade, como exemplo, organizacdes criminosas, e ndo em crimes com grau
baixissimo de complexidade, pois acabariam por expor de forma constante seus agentes e
expondo-0s excessivamente aos perigos dessa empreitada.

2.2 Ainfiltracdo do agente de policia no meio virtual

A internet e 0 seu meio virtual constitui um campo muito abrangente para a
realizacéo de diversos crimes, passando a incorporar em seu meio 0s crimes cometidos na vida
real e trazendo uma seguranca a mais aos infratores.

Tem-se o conhecimento de que além dos crimes realizados por organizagdes
criminosas, a infiltracdo € permitida em crimes de traficos de drogas, terrorismo, e aquelas que
possuem transnacionalidades como caracteristicas, conforme art. 53, | da Lei 11.343/06 e dos
paragrafos 1° e 2°, do art. 1° da Lei 12.850/13. Nessa toada, vislumbra-se que tal tipo penal
possa ocorre também no meio virtual, imergindo novas caracteristicas e causando com isso a
necessidade de um aprimoramento das técnicas de investigacbes por parte da inteligéncia
policial.

Portanto, leciona PEREIRA (2017, p. 108):

Dentro dessa tematica, importante ressaltar que o procedimento mais detalhado de
infiltracdo de agentes previsto na Lei n. 12.850/13 pode e deve ser utilizado para

complementar a previséo legal da infiltracéo virtual de agentes. Em outras palavras, a
infiltracdo virtual seria apenas uma espécie do género infiltracdo de agentes.

Disciplina, ainda:

Justamente por isso, seria perfeitamente possivel a ado¢do do procedimento de
infiltracdo virtual de agentes para a apuracdo de organizacBes criminosas. Nesse
sentido, a nova lei em momento algum estabelece essa vedacéo.

Dessa forma, se no mundo real passa a existir uma organizacao criminosa composta
por mais de 4 (quatro) pessoas e estas passam a cometer atos ilicitos, cuja suas penas seja
superior a quatro anos ou seja de carater transnacional, essa acdo estara sujeita a investigacao
por intermédio de um agente infiltrado.

Assim sendo, se esse ato passa a ser cometido no meio virtual possuindo as mesmas
premissas expostas anteriormente, pode-se afirmar que esta acéo sera investigada através de um

agente infiltrado virtualmente, da mesma forma do ocorrido no mundo real.
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Assim, se uma organizagdo criminosa realiza no meio virtual um crime de
estelionato (art. 171 do Cddigo Penal) e ndo possui uma outra forma eficaz de se investigar a
ndo ser no meio virtual, esta técnica podera ser escolhida.

Nota-se que no meio virtual a ocorréncia de atos criminosos, como por exemplo, o
comércio ilegal de armas de fogo, pornografia infantil, trafico de drogas, dentre outros, sdo
atividades constantes tanto na vida real como na internet. Essas atividades realizadas por grupos
criminosos na vida real ja constitui um grande desafio para os érgdos policiais em tentar
desmantelar o crime organizado. Agora ter que combate-los em um meio virtual se tornou uma
tarefa muito mais dificil.

Toda via, para auxiliar na obtengéo de provas capaz de desarticular as organizagoes
criminosas, o legislador abordou questfes como a agdo controlada e a colaboracdo premiada

previsto ambos na Lei 12.850/13 como técnicas a auxiliar na investigacdo policial.

2.3 Lei 13.441/17 e sua aplicabilidade

A Lei 13.441/17 acrescentou no Estatuto da Crianca e do Adolescente os artigos
190-A, B, C, D e E, dispondo referente a infiltracdo de agente policial no meio virtual para a
investigacdo de crimes previstos nos artigos 240, 241, 241-A, B, C e D do Estatuto da Crianca
e do Adolescente e dos artigos 154-A, 217-A, 218, 218-A e 218-B do Codigo Penal Brasileiro,
contra crimes cometidos ou preparados em meio cibernético.

O art. 190-A do Estatuto da Crianca e do Adolescente trouxe em seu texto pontos
ja mencionados no art. 10, caput, da Lei 12.850/13 (Organizacdo Criminosa), como exemplo,
o disposto em seu inciso I, que necessita de autorizacdo prévia, devidamente fundamentada,
estabelecendo os limites da infiltracdo. E em seu inciso Il, expondo a necessidade de
requerimento do Ministério Publico ou por representacdo pelo delegado de policia.

Art. 190-A. A infiltracdo de agentes de policia na internet com o fim de investigar
0S crimes previstos nos arts. 240, 241, 241-A, 241-B, 241-C e 241-D desta Lei e nos arts. 154-
A, 217-A, 218, 218-A e 218-B do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cddigo
Penal), obedecera as seguintes regras:

I — serd precedida de autorizagcdo judicial devidamente circunstanciada e
fundamentada, que estabelecera os limites da infiltragdo para obtencdo de prova,
ouvido o Ministério Publico;

Il — dar-se-& mediante requerimento do Ministério Publico ou representacdo de
delegado de policia e conterd a demonstracao de sua necessidade, o alcance das tarefas

dos policiais, 0s nomes ou apelidos das pessoas investigadas e, quando possivel, os
dados de conexdo ou cadastrais que permitam a identificacdo dessas pessoas;
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Il — ndo podera exceder o prazo de 90 (noventa) dias, sem prejuizo de eventuais
renovagOes, desde que o total ndo exceda a 720 (setecentos e vinte) dias e seja
demonstrada sua efetiva necessidade, a critério da autoridade judicial.

Um ponto interessante nesse artigo € o referente ao prazo para o exercicio da
atividade investigativa. Em seu inciso I11, estabelece como prazo limite inicial de 90 (noventa)
dias, podendo este, ser prorrogado até o limite final de 720 (setecentos e vinte) dias. Verifica-
se, que o art. 10, 8 3° da Lei 12.850/13 apresenta apenas um prazo limite inicial para a
investigacdo, qual seja de 6 (seis) meses, e caso venha a ser necessario a prorrogacao do prazo
para a investigacéo, este pode ser feita de acordo com sua necessidade, ndo estabelecendo um
prazo total igual a do art. 190-A, 111, do Estatuto da Crianca e do Adolescente.

Ainda em relacdo ao disposto no art. 190-A, o seu paragrafo 1° dispde sobre o
relatorio da investigacdo, que sabe ser obrigatdrio a apresentacao findo o prazo de 90 (noventa)
dias para poder ser analisado, e se necessario, conceder um prazo maior para a realizacao da
diligéncia. Entretanto, este relatério podera ser requisitado a qualquer momento antes do fim
de seu prazo, mediante requerimento da autoridade judicial ou do Ministério Publico solicitando
relatorio parcial sobre as investigacdes.

O seu paragrafo 2° refere na obtencdo e dados cadastrais e de conexao do titular
que se conecta de modo imprescindivel para a investigacdo de crimes cibernéticos. Colhendo
dados de provedores de internet, pelo qual, por meio do endereco de IP, consegue-se identificar
de qual ponto saiu a conexdo, obtendo a informacéo da pessoa que acessou determinada pagina,
realizando download de determinado conteldo ou que armazenou determinado conteddo em
sites de nuvem.

Seu paragrafo 3° aponta que caso possa se obter informag6es de autoria de crimes
contidos no caput deste artigo por outros meios, nao necessitando da infiltracéo, este ndo sera
utilizado. Caso consiga obter informacgfes cadastrais e de conexdo que cheguem a um
determinado servidor que armazene contetdos pornogréaficos e contenha nomes dos individuos
gue mantem esse servidor sem a utilizacéo da infiltracao virtual propriamente dita, ndo ha o que
se falar em solicitar que ocorra uma infiltracdo virtual pelo agente. Visto que todas as
informagdes ja colhidas sdo suficientes para materializar o ato delituoso.

O artigo 190-B diz respeito quanto ao sigilo durante a realizacdo da infiltracéo.
Limitando o0 acesso aos autos apenas para aqueles que acompanham de fato a diligéncia, ficando
disponivel portanto para o Ministério Publico, o Juizo Responsavel pela apreciacdo dos
documentos apresentados e para o Delegado de policia responsavel por toda a agdo de

investigacdo. O sigilo apontado pelo artigo deve ser mantido durante todo o rito investigatorio,
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pois, caso seja transmitida alguma informagdo acerca da investigacdo de forma livre,
prejudicard todo o desenrolar das investigacGes, fora o risco que o policial responsavel em
realizar a infiltragéo ira sofrer.

O artigo 190-C corresponde a atipicidade da conduta por parte do agente infiltrado
que se utiliza de dados falsos para conseguir colher indicios de autoria de crimes em meio
virtual que trata o art. 190-A. Sendo amparado caso mediante 0 exercicio de sua funcao venha
a cometer algum ato delituoso como forma de obter materialidade de condutas ilicitas realizadas
por grupos criminosos. Além do mais, seu paragrafo Unico propde que caso o agente venha a
cometer algum excesso que foge dos pardmetros da investigacdes, ird responder por seus
excessos praticados.

Logo adiante, em seu artigo 190-D vem mencionar quanto a necessidade de se
registrar todos os dados da nova identidade do agente em seus Orgdos de registros e cadastro
publico, mediante requerimento da autoridade judicial de forma sigilosa como forma de auxiliar
na efetivacdo da investigacgdo. Isso, geralmente, é aplicado em questfes que o agente se infiltra
de forma fisica em determinado grupo criminoso e com isso ird necessitar de uma nova
identidade e que estejam registradas nos érgdos publicos de registro. Pois sua identificacdo para
com a organizacdo criminosa serd necessaria e caso algum dos membros dessa organizacao
venha pesquisar o nome do agente infiltrado junto ao banco de dados publicos venham a ser
encontrados, para diminuir o risco que o agente infiltrado possa vir a receber no decurso de sua
investigacao.

Por fim, seu artigo 190-E consiste no procedimento final da investigacdo ao passo
que ao terminar a investigacao, todas as informacdes colhidas deveréo ser registradas, gravadas,
armazenadas e encaminhadas para o juiz e ao Ministério Publico, bem como com seu relatério
circunstanciado, para que estes possam ter acesso a todas as informacdes colhidas. Seu
paragrafo Unico relata a protecdo em ndo identificar o agente infiltrado, assim como, a
intimidade da crianca ou do adolescente que se envolveu em caso de crime de pornogréafica
infanto-juvenil.

Pois, por se tratar de uma questdo delicada envolvendo criangas ou adolescentes em
crimes de pornografia e por ser um ato que consiste em uma taxa elevada de reprovabilidade
por parte da sociedade, devera se preservar as identidades das vitimas e do agente policial
envolvido nas investigacOes, para que ndo cause futuros danos psicologicos e risco a integridade

fisica de ambas as partes.



23

3 APLICACAO DAS PROVAS OBTIDAS EM INVESTIGACAO POLICIAL COMO
MEIO PARA UMA CONDENACAO

3.1 Agente infiltrado como testemunha

Ponto importante é quanto ao chamamento ao processo do agente infiltrado como
testemunha para ser ouvida como forma de esclarecer toda a acdo de investigacédo realizada,
caso 0s meios de provas apresentados dentro do processo ndo sdo suficientes para realizar a
condenacéo.

A Lei 12.850/13 prevé em seu art. 14, incisos Il e I11, quanto aos direitos do agente
infiltrado caso seja arrolado ao processo como testemunha para ser ouvida, devendo preservar
0 nome, sua qualificacdo, sua imagem, voz e demais informacGes pessoais na fase investigatoria
e processual, como meio de proteger a integridade fisica do agente de policia e de sua familia
para que ndo ocorra futuras vingancas por parte do acusado do processo. Dessa forma, dispde
o art. 14, incisos Il e 111 da referida Lei:

Art. 14. Sdo direitos do agente:

Il - ter sua identidade alterada, aplicando-se, no que couber, o disposto no art. 9° da
Lei n° 9.807, de 13 de julho de 1999, bem como usufruir das medidas de protecédo a
testemunhas;

Il - ter seu nome, sua qualificacdo, sua imagem, sua voz e demais informacGes

pessoais preservadas durante a investigacdo e o processo criminal, salvo se houver
decisdo judicial em contrério.

O testemunho do agente infiltrado constitui um ato de suma importancia para o
desenrolar processual, bem como, para o exercicio do contraditdrio por parte da defesa. Deste
modo, leciona José (2010, p. 123), ao afirmar que:

Findo o periodo de infiltracdo, existe a possibilidade de que o agente infiltrado seja
ouvido durante a fase de instrugdo probatdria. Entendemos que a oitiva do agente é
fundamental para que a defesa exerca seu direito ao contraditério — ainda que de
maneira diferida — e a ampla defesa, da melhor forma possivel. E apenas dessa forma
que ela tera a chance de questionar o agente acerca das circunstancias em que se deu
a infiltracdo e da forma como foram obtidas as provas juntadas aos autos.

Tem-se, com isso, a presenga de dois pontos constitucionais em confronto. Pois de
um lado se encontra o direito do agente infiltrado em ter sua identidade preservada, tanto na
fase investigatdria como na judicial, para ndo correr riscos contra sua integridade fisica e de sua
familia; e do outro o principio do contraditério, onde o acusado possui o direito de saber quais
foram os responsaveis por realizar sua eventual prisdo e ouvirem na fase testemunhal, como

forma de confrontarem seus argumentos e com isso obter uma tese mais efetiva.
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Estando presente este tipo de conflito, entende-se que o Magistrado devera se
utilizar do principio da harmonizag&o para decidir se sera necessario ouvir o agente infiltrado
ou ndo. Tera que agir de acordo com o caso concreto, analisando a real necessidade da
participacdo do agente em determinado processo.

Deve-se levar em conta a preservacdo da identidade do agente para futuras
investigacdes frente ao principio do contraditorio. Pois este é respaldado pelo direito inerente a
protecdo a testemunha, previsto na Lei 9.807/99, e presente no art. 14, inciso Il, da Lei
12.850/13. Todavia, ndo se pode deixar de lado o contraditorio pela simples questdo de
preservacdo para futuras investigacGes, pois trata-se de um principio inerente a qualquer
individuo que deve ser valorado.

Mas, caso a identidade do agente infiltrado venha a ser exposto e seu sigilo venha
por cessar, acabando por sofrer represalias ap0s seu testemunho e sua identificacdo, entramos
em um conflito contra o direito a vida. Estando o direito ao contraditério se contrapondo ao
direito a vida, algo que ndo devera acontecer.

Portanto, entende-se passivel ouvir o agente infiltrado como testemunha para o
desenrolar processual. Entretanto, este devera ser realizado de modo excepcional, devendo ser
aplicado de acordo com o caso concreto e evitando qualquer tipo de restricdes quanto aos
direitos fundamentais, mantendo a celeridade processual e sua eficacia. Além de manter a
identidade do agente em sigilo e ndo o qualificando nos autos se atentando as regras dispostas

quanto a protecéo a testemunhas.

3.2 Principio da proporcionalidade e do nemo tenetur se detegere

Nossa Carta Magna consagra como sendo um direito minimo para o acusado, 0
direito de ndo produzir provas contra si mesmo (ou nemo tenetur se detegere), encontrada em
seu art. 5°, inciso LXIII, sendo um principio inicial de autodefesa que incube a pessoa a nao
necessidade de produzir determinada prova que venha a incrimina-la posteriormente.

Assim, se um agente infiltrado utilizando de uma identidade ficticia, passa a
adentrar a um grupo criminoso com a finalidade de obter informagdes incriminadoras para ser
usada posteriormente contra esses grupo, estaria ferindo o principio da ndo autoincriminag&o,
ja que néo lhes foram apresentados o direito ao siléncio?

Ocorre que nesse caso, por se tratar de uma agdo em que o agente deve agir de forma
disfargada para conseguir fazer parte do grupo criminoso com o fim de colher elementos que

possa incrimina-los, ndo podendo apresentar sua real identidade, ndo ha que falar no referido
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principio. Com isso, nota-se limitacdo acerca da aplicacdo desse direito de ndo produzir prova
contra si mesmo.

Entdo, ao ser realizada uma investigacdo por parte do agente seja de forma fisica
ou por um meio virtual, utilizando como atividade de obtencao de provas, acaba por limitar a
utilizacdo deste principio, visto que, por diversas vezes 0s investigados ndo terdo conhecimento
de que seus atos praticados serdo utilizados contra eles na agdo penal. E em se tratando de
investigacdo em meio virtual, a limitacdo de principios fundamentais acaba por ser maior, visto
que, para se conseguir colher elementos comprobatdrios de crimes, o agente acabara por
ultrapassar limites referente a intimidade e privacidade do investigado para colher provas.
Passando a ser aplicada o principio da proporcionalidade.

O principio da proporcionalidade é utilizado como um meio de justificar acGes que
venham a restringir determinados principios fundamentais em relacdo aos crimes organizados,
equilibrando os direitos individuais a serem aplicados durante a persecucédo penal.

Este principio possui requisitos extrinsecos e intrinsecos, dos quais SILVA (2017,
p.74) conceitua:

Os primeiros, consistem na judicialidade e na motivagdo, enquanto os segundos
referem-se a adequacdo, necessidade e proporcionalidade em sentido estrito. Quanto
aos requisitos intrinsecos, podem ser visualizados, resumidamente, se a medida for
eficiente para atingir o fim almejado (adequag&o), resultando em menores prejuizos

possiveis (necessidade), e se as vantagens forem superiores do que as desvantagens
(proporcionalidade em sentindo estrito).

A forma como as provas foram obtidas no decorrer da investigacdo deverdo ser
analisadas, para se aferir se 0s meios empregados sdo passiveis da utilizacdo desse instituto ou
ndo. Pois, se os meios utilizados pelo agente infiltrado constitui um excesso fugindo das
diretrizes postas para ele seguir, as provas colhidas se tornarao ilicitas e ndo serdo valoradas
pelo referente principio.

Portanto, pode-se dizer que em determinados casos os direitos fundamentais
inerentes ao cidadao postas pela Constituicdo Federal, poderédo sofrer restri¢cbes caso o Estado
julgue como necessario para uma efetiva coibicdo de crimes que oferecam elevado grau de
periculosidade social. Todavia, 0 magistrado ao se deparar com 0s meios de provas disponiveis
para sua apreciacdo, devera analisar o contexto geral em que essas provas foram obtidas
aferindo grau de valoracdo para o processo, bem como se a ponderacdo aplicada para os

principios tornam-se menores que seus beneficios.
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3.3 Possibilidade da utilizagdo de provas obtidas em meio virtual como base para

condenacéo

Por fim, dever-se-a analisar se as provas obtidas pelo agente infiltrado serdo
valoradas junto ao processo ou nao.

Sabe-se que a infiltracdo policial como forma de obtencdo de provas a serem
utilizadas contra os criminosos constitui sempre fruto do engodo. Pois ao utilizar de uma
identidade falsa afim de que se consiga confianca do investigado, este acaba por se encontrar
em um estado ilusorio, ja que o agente faz com que acredite ser alguém que ndo é. Com isso,
tem-se 0 questionamento se as provas obtidas pelo agente infiltrado em meio virtual podem ser
valoradas pelo juizo, e com isso possam servir como base de uma condenacéo?

Sobre essa questdo, JOSE (2010, p. 126), preceitua que:

Nos Estados Unidos da América, no caso Hoffa v. U.S.(1966), a Suprema Corte
descartou qualquer lesdo as Emendas Constitucionais do pais ao afirmar que, ainda
que 0 agente ndo tenha revelado sua identidade e funcdo ao investigado, as conversas

que este mantinha com ele eram totalmente voluntérias, assim como o fornecimento
das informagdes.

Noutro ponto, SOUZA (2014, p. 292) traz o seguinte:

Parece fora de ddvida que estando a atuacdo do agente infiltrado autorizada por lei e
visando ela especialmente a propiciar aos 6rgdos de seguranca do Estado meios mais
eficazes no combate as organizagdes criminosas, que tantos maleficios tem imposto a
sociedade em geral, aquelas provas que forem obtidas sem afronta as garantias de
privacidade das pessoas investigadas ou a sua dignidade enquanto pessoas humanas
(art. 1°, 1) podem ser validamente utilizadas, como seria o caso de através de uma
conversa, direta ou ndo, o agente ficar sabendo o local onde s&o guardados os produtos
do crime, ou o depobsito onde estdo as drogas, ou ainda o banco onde sdo feitos 0s
depdsitos, bem como o nome de outros integrantes do grupo criminoso etc.

A acdo do agente infiltrado que consegue recolher elementos comprobatorios de
autoria de crime e sua acéo esteja devidamente regulamentada pelo magistrado, esta colheita de
dados se encontra de forma legitima, ndo tendo que se falar sobre flagrante preparado, ja que
nesse caso ndo existe o requisito que cause a impossibilidade absoluta da consumagéo.

Desta forma, percebe-se a possibilidade da utilizacdo das provas obtidas através de
uma infiltragdo policial no procedimento judicial, visto que o instituto recebe uma autorizagdo
prévia pelo Magistrado para que seus meios de obtencéo de provas nao sejam invalidos. Assim,
0 agente que ira se infiltrar em um grupo criminoso devera atuar conforme os limites
estabelecidos na autorizagdo realizada pelo juizo e também pela Legislacdo Especial, sendo
vedada a sua realizacdo fora destes padrdes e agindo como um agente provocador. Caso aja

dessa maneira, as provas colhidas néo ter&o valor probante.
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Mister salientar, que este instituto como meio de investigacéo constitui um ato pre-
processual, haja visto que sua finalidade consiste em obter instrumentos probatdrios para a
realizacdo de uma acdo penal.

Consiste em mais uma forma de obtencdo de prova na fase investigativa, assim
como outros meios legais previstos no art. 3° da Lei 12.850/13 (Organizagdo Criminosa), como
por exemplo a colaboragdo premiada, acdo controlada e interceptacdo de comunicagdes
telefénicas e telematicas. Tratando de um ato preparatério da acdo penal que deve estar
revestida por qualquer requisito da medida cautelar, por exemplo: fumus comissi delicti e
periculum libertatis.

Portanto, 0 magistrado ndo podera se valer Unica e exclusivamente por provas
obtidas por intermédio da infiltracdo policial. Ja que este instituto ndo constitui o Gnico meio
de obtencdo de prova, bem como, sendo utilizado quando julgado que ndo ha outro meio de se
obter prova.

Diante disso, o instituto da infiltragdo policial como meio de obtengédo de provas
em detrimento das organizacdes criminosas, torna-se um bom meio na busca da efetividade da
colheitas de instrumentos que possam vir elucidar quem esta liderando este grupo criminoso e
com isto, poder desmantelar e prevenir que futuros crimes possam ser cometidos seja pelo meio
real ou virtual.

Nesse sentido, caso as organizagdes venham a se utilizar de meios tecnolégicos para
realizar atos delituosos ou para se organizar com o intuito de agir de forma criminosa, o agente
de policia que se depara como tendo que se utilizar do meio virtual para conseguir recolher
provas que possam incriminar e com isso buscar sessar as agdes das organizagdes criminosas,
entende-se aceita a aplicacdo desse meio de prova na parte processual.

Entende-se, assim, que a utilizacdo das provas obtidas pelo agente de policia, seja
pelo meio real ou virtual, desde que se encontrem de acordo com a legislacao especifica e por
determinacéo judicial, possam ser utilizadas como fundamento para uma condenacéo criminal,
por se tratar de uma forma de obtencdo de prova abarcada pela legislacdo. Entretanto, o
legislador ndo podera se utilizar do meio de prova de forma isolada e exclusiva para realizar a
condenacdo, devendo contar com outros meios probatorios que passem pelo crivo do

contraditério, como por exemplo, o testemunho do agente infiltrado.
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CONSIDERACOES FINAIS

Com o passar do tempo e o0 desenvolvimento da sociedade o ordenamento juridico
brasileiro foi se adequando para melhor prevenir a sociedade de possiveis atividades delituosas,
descrevendo condutas e impondo sangdes. Ocorre que, além do desenvolvimento do
ordenamento pétrio se desenvolveu também a criminalidade, passando a agir de diversas formas
e se utilizando de diversos meios disponiveis para cometer seus crimes. Um desses meios a
serem utilizados € o meio virtual.

Com isso, viu-se a necessidade de criar novos mecanismos que viessem a ser
aplicados como forma de coibir a pratica de atos delituosos. Foram criados novas formas de
investigagOes que tiveram questionamentos sobre sua legalidade. Uma das formas que veio a
ser questionado foi referente a infiltracdo policial. Esta nova forma de investigacdo possuli
pontos peculiares como a dissimulacéo, criacdo de identidade ficticia, a possibilidade do agente
em praticar crimes e a possibilidade de se violar principios fundamentais, gerando
questionamentos sobre sua aplicabilidade.

Ocorre que, como apresentado no referente estudo, ao se deparar com questdes que
exijam dos Orgéos policias atuacdo de medidas especiais de investigacdo, devera se analisar o
caso em questdo e concluir se o referido procedimento devera ser adotado. Este meio de
investigacdo gera uma taxa de periculosidade elevada para a atuacdo do agente, ja que ele se
insere em meio a uma organizagdo criminosa e busca obter provas que possam acusar esses
infratores. A infiltracdo do agente no meio virtual, diferentemente da realizada no meio real,
ndo necessita da insercdo do agente de forma fisica em meio ao grupo criminoso para obter
provas, entretanto, ndo esta isento de riscos ao realizar esse tipo de atividade.

Assim, a investigagdo do agente ndo constitui um ato inconstitucional, visto ser
previsto na legislacdo e passivel de utilizacdo. Bem como nao existe principios fundamentais
absolutos que ndo possam deixar de serem aplicados ou serem aplicados de acordo com a
proporcionalidade que venham a ser empregadas. Pois, em se tratando de crimes com alta taxa
de periculosidade para a sociedade como a organizagdo criminosa, o trafico de drogas,
terrorismo e a pornografia infanto-juvenil, exijam que seja empregada métodos especificos e
eficiente para serem combatidos.

Né&o se pode dizer que a investigacdo policial por meio da infiltragdo corresponde
como uma unica medida que deva ser usada indistintamente, de forma desenfreada, aplicando-
se em qualquer caso. Deve-se lembrar que este tipo de investigacdo tem que ser utilizada de

forma excepcional, quando todos os demais métodos de obtencdo de provas venham a ser
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esgotado, ou que ndo possam ser utilizados e a Unica saida é se utilizar da infiltracdo do agente
para tal finalidade.

Dessa forma a infiltracdo do agente de policia ndo fica limitado em agir apenas em
casos reais, podendo ser empregado em investigacdes em meio virtual. Ja que a tecnologia vem
avancando e conjuntamente com isso a criminalidade, os métodos de investigagdo devem seguir
0 mesmo ritmo. Pois se o dever do Estado e de manter a ordem publica e de reprimir qualquer
ato atentatdrio contra a sociedade, tem que aprimorar suas técnicas de protecao visto existir um
novo campo de atuacdo das organizacGes criminosas, qual seja, o0 mundo cibernético.

O Estado deve zelar pelo seus principios fundamentais bem como de seus interesses
de protecdo e manutencdo da ordem publica, devendo encontrar um ponto de equilibrio entre
esses dois pontos.

Por fim, entende-se como positiva a utilizacdo da infiltracdo do agente em
ocorréncias que exijam sua infiltracdo de forma fisica em meio ao grupo criminoso ou de forma
virtual, na busca de provas que possam ensejar em uma acao penal e posteriormente como um
dos pontos essenciais para a formacdo da condenacgdo por parte do magistrado.

Entretanto, mister se faz mencionar, que o Estado ndo devesse apenas focar em
combater crimes cometidos na esfera real ou virtual e/ou reprimir esses tipos de atos delituosos,
se utilizando de meios de investigagdes complexos para alcancar tal finalidade. E sim, devesse
pensar em promover melhor politicas publicas com o intuito de conscientizar as pessoas em
utilizar melhor a internet, expondo o0s riscos que possam vir a sofrer e impedindo que possam
vir a fazer parte de potenciais grupos criminosos, passando a realizar atos criminosos em meio

virtual.
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