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RESUMO

O presente trabalho discorre sobre aplicacao da legislagdo consumerista nas compras
por e-commerce nacional e internacional, levando em conta, principalmente, a fragilidade do
consumidor perante o mercado digital. Com isso, foi feita uma andlise dos mecanismos
usados para a prote¢do perante o e-commerce com base em leis especificas, na Constitui¢ao
Federal de 1988, no CDC e nos principios relacionados ao e-commerce. Dessa forma, foi feita
uma breve abordagem historica do comercio digital, citando os principais pontos de sua
evolucdo, sendo necessdrio dar ensejo ao lado negativo, como os golpes e fraudes que
ocorrem com frequentemente na internet por meio do comercio eletronico. Na sequéncia, foi
falado de forma informativa sobre como os consumidores podem se proteger dos crimes
cibernéticos. Para tanto, ao final foi realizada uma pesquisa sobre o e-commerce internacional,
conhecido como cross border, e como a legislagdo se comporta frente a esse mercado, suas
vantagens ¢ as dificuldades dos consumidores brasileiros perante o mercado digital

estrangeiro.

Palavras chave: direito do consumidor, e-commerce, legislagdo, cross border, crimes

cibernéticos.



ABSTRACT

The present work discusses the application of consumer legislation in national and
international e-commerce purchases, taking into account, mainly, the fragility of the consumer
in the digital market. With this, an analysis was made of the mechanisms used for their
protection against e-commerce based on specific laws, the Federal Constitution of 1988 and
principles related to e-commerce. In this way, a brief historical approach to digital commerce
was made, citing the main points of its evolution, being necessary to give rise to the negative
side, such as the scams and frauds that frequently occur on the internet through electronic
commerce. Following, it was spoken in an informative way, how consumers can protect
themselves from cyber crimes. In order to do so, at the end, a research was carried out on
international e-commerce, known as cross border, and how the legislation behaves in this
market, its advantages and the difficulties of Brazilian consumers before the foreign digital

market.

Keywords: consumer law, e-commerce, legislation, cross border, cyber crimes.
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INTRODUCAO

E de conhecimento que as relagdes de consumo se iniciaram em razio da necessidade
de sobrevivéncia e também como uma das solugdes dos problemas relacionados a isso, tendo
em vista que as primeiras comunidades rurais foram evoluindo e apresentando essa
necessidade de consumo ao longo do tempo.

O desenvolvimento tecnologico junto ao advento da internet, trouxeram o fim das
barreias comerciais, simplificando as transa¢cdes no consumo de forma online, fazendo surgir
0 que conhecemos atualmente como o comercio eletronico, do qual ¢ responsavel pela
movimentagdo de incontaveis negocios ao redor do mundo.

E importante ressaltar que em decorrentes dessa pratica consumerista, bem como as
constantes mudangas no comercio virtual, ¢ um fato que o Codigo de Defesa do Consumidor e
as outras leis, tiveram que se adaptar, tendo em vista as ocorréncias advindas disso, o que por
consequéncia, também houve a diminui¢ao de compras feitas de forma presencial.

Portanto, o objetivo geral desse trabalho de conclusdo de curso, € explorar o tema com
a inten¢do de entender, se informar, se beneficiar e principalmente, se proteger das
consequéncias que o e-commerce trouxe aos consumidores. Sendo que o objetivo especifico
gira em torno de entender a evolucdo da relagdo de consumo; e o estudo com base na
legislacdo como um todo, abrangendo leis especificas, a Constituicdo de 1988, bem como a
analise do comercio eletronico nacional e cross border, os mais variados tipos de golpes e

fraudes decorrente.



CAPITULO 1
EVOLUCAO HISTORICA E O ENQUADRAMENTO JURIDICO QUANTO AO E-

COMMERCE

1.1 A ORIGEM DO DIREITO DO CONSUMIDOR

As relacdes de consumo ocorrem desde os primoérdios da humanidade. Tal pratica ja
era existente na antiguidade em face da troca servigo por produtos e alimentos, tendo como
meta a necessidade de sobrevivéncia de cada um. Ao passar do tempo, esse ato foi passando
por diversas evolugdes, se tornado cada vez mais moderno, ao ponto de existir quaisquer tipos
de produtos e servicos disponiveis na internet.

Incorporando a revolucdo industrial, contiguo as crises econdmicas e sociais no pais,
deu-se o preludio para importantes mudangas em varias areas do comércio, época em que
inaugurou os primeiros 6rgaos de defesa ao consumidor.

Todavia, ¢ importante dizer que o Cddigo de Defesa do Consumidor - CDC, ¢
considerada uma lei “atrasada” por ter sido editada somente em 11 setembro de 1990,
entrando em vigor em 11 margo de 1991, onde, anteriormente, as relacdes de consumo eram

todas regidas sob o controle do Codigo Civil'.

I'NUNES, R. Curso de Direito do Consumidor. 14. ed. Sao Paulo: Saraiva, 2021. E-book. Pag. 45. Acesso em
10/08/2022.
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O direito do consumidor teve suas primicias nas sociedades centrais do capitalismo,
como nos Estados Unidos, Inglaterra, Alemanha e Franca. Nos Estados Unidos, a protecao ao
consumidor teve inicio em 1890 com a Lei Shermann, dita como a lei antitruste americana.
Porém, em verdade, a consciéncia cultural da protecdo ao consumidor, s6 ganhou forcas a
partir dos anos de 1960, com isso, os movimentos consumeristas comegaram a valer somente
a partir do século XX2.

Partindo para a era pds- Revolug@o Industrial, com o crescimento populacional, houve
também o aumento da oferta e demanda de produtos. No geral, a industria passou a produzir
mais, para atingir novas pessoas. Assim, foi criada a chamada producdo em série, que ¢
conhecida como a “estandardiza¢ao” da producdo. Esse modo de producdo, deu possibilidade
para a diminui¢do de custos de oferta, atingindo ainda mais pessoas, sendo que veio a crescer
de forma exacerbada na passagem do século XIX para século XX°.

Ap6s Primeira Guerra Mundial ocorreu um desenvolvimento na produgdo, que se
consolidou chegando a niveis ainda mais elevados, uma vez que, a partir da Segunda Guerra
Mundial, com o advento da tecnologia, da informatica e do crescimento das telecomunicagdes
foram também surgindo novas formas de consumo*.

Em 1962, John Kennedy proferiu as primeiras legislacdes protetivas dos direitos do
consumidor, apos verificar as principais perspectivas de prote¢do ao consumidor. No ano de
1973, houve a 29° sessdo da Comissao de Direitos humanos da ONU em Genebra, do qual foi
declarado os direitos fundamentais do consumidor.

No Brasil, desde os tempos do Império, ja era possivel visualizar uma pequena
protecdo ao consumidor com relagdo a falsificagdes de produtos. Porém, os primeiros debates
sobre os direitos do consumidor somente tiveram inicio de fato, por volta do ano de 1960, ¢ a
partir disso, foram apresentados anteprojetos de lei, que se encontravam no Codigo Civil®.

Mas, apenas nas décadas de 40 e 60 que foram criadas leis que regulamentavam os
aspectos de consumo. Dentre elas, a lei n® 1221/51 (lei de economia popular); Lei Delegada

n° 4/64, a Constituicdo Federal de 1988 que trouxe a defesa do consumidor como principio da

2NUNES, R. Pag. 46. Acesso em 10/08/2022.

3NUNES, R. Pag. 47. Acesso em 10 de agosto 2022.

4*NUNES, R. Pag. 49. Acesso em 10 de agosto 2022.

5 KOSTESKI, Graciele. A  historia das relagbes de consumo. Disponivel em: <
https://www.direitonet.com.br/artigos/exibir/1769/A-historia-das-relacoes-de-
consumo#:~:text=0%20Direit0%20d0%20Consumidor%20tem,Congresso%20norte%20americano%20em%201
962. >Acesso em: 11 de agosto de 2022.

¢ KOSTESKI, Graciele. 11 de agosto de 2022.



ordem econdmica, ¢ por fim, também o artigo 48 da ADCT que determinou a criagdo do
CDC’.

Portanto, a protecdo aos direitos dos consumidores, vieram a se tornar mais relevante,
a partir do momento em que foi considerado uma garantia constitucional e como um principio
que regula as atividades econdmicas. Com base nisso, a edi¢cao dos direitos do consumidor foi
estabelecida e consolidada, por meio da criagdo do microssistema das relagdes de consumo e
da inser¢do das normas e principios juridicos®.

E de suma importancia ressaltar que a defesa ao consumidor também é uma clausula
pétrea, ou seja, € proibida a sua alteracdo ou exclusdo da Carta Magna, sendo que também foi
conferida como um principio geral da atividade e econdmica, disposto no artigo 170, inciso V
da CF/88, que sera mostrada logo a frente’.

E neste contexto, o passar dos anos, as relacdes de consumo foram se modificando e
evoluindo cada vez mais, consequentemente, as leis foram se reajustando e se equilibrando

com as novas formas de consumo que predominam no mercado hoje em dia.

1.2 APROTECAO DADA AO CONSUMIDOR PELA CF/88

A protegdo ao direito dos consumidores foi prevista, primeiramente, pela constituicao
Federal de 1988, porém somente em 11 de setembro de 1990, por meio da Lei 8.078/90 CDC,
foi de fato descrita todas as leis de protecdo ao consumidor. A vista disso, se faz necessario
citar ainda que brevemente, os artigos da Constitui¢ao Federal que protegem os consumidores.

Primeiramente, descrita no inciso XXXII do artigo 5° da CF/88, tal qual garante esse

direito fundamental, dizendo que:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes:

XXXII - o Estado promover4, na forma da lei, a defesa do consumidor;

Nesse sentido, o inciso acima mencionado da CF/88 regula as relagdes de consumo

entre o comprador ¢ o vendedor, em busca de garantir que os consumidores ndo sejam

7 KOSTESKI, Graciele. 11 de agosto de 2022.

8 KOSTESKI, Graciele. 11 de agosto de 2022.
9 JULIANO SCARPETTA — ANTONIO CARLOS EFING. Pag. 07. O Direito do Consumidor no Brasil e a
Concretizacio dos Direitos Humanos. Disponivel em: Revista Direitos Humanos ¢ Democracia. Acesso em 18
de agosto de 2022
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prejudicados. Vale ressaltar que o XXXII supracitado viu a necessidade de se criar uma lei
especifica do Direito do Consumidor, sendo ela o CDC (Codigo de defesa do Consumidor),
Lei n® 8.078/90 que reconhecendo a fragilidade do consumidor perante o mercado.

Em resumo, a CF/88 apenas prevé a necessidade da defesa ao consumidor, porém,
quem regula como deve ocorrer € o Cddigo de Defesa do Consumidor. Além do inciso XXXII
do art. 5°, CF/88, ainda temos o inciso V do art. 170 da CF/88 do qual declara que a defesa do
consumidor faz parte de um dos principios da ordem econdmica, regulando o comportamento

econdmico no Pais!®.

Art. 170. A ordem econdmica, fundada na valoriza¢do do trabalho humano e na
livre iniciativa, tem por fim assegurar a todos existéncia digna, conforme os ditames
da justica social, observados os seguintes principios:

V - Defesa do consumidor;

O inciso VIII do art. 24 da Constituicao Federal de 1988, diz que:

Art. 24. Compete a Unido, aos Estados e ao Distrito Federal legislar
concorrentemente sobre:

VIII - responsabilidade por dano ao meio ambiente, ao consumidor, a bens e direitos
de valor artistico, estético, historico, turistico e paisagistico;

O artigo inclui mais uma vez o consumidor, atribuindo a responsabilidade a Unido,
Estados e Distrito Federal a obrigacdo de legislar sobre os possiveis danos aos direitos
consumeristas.

Deste modo, ¢ importante dizer que de acordo com o art. 60, §4°, IV, do qual aduz que
“nao serd objeto de deliberagdo a proposta de emenda tendente a abolis os direitos e garantias
individuais”. Ou seja, dessa forma o artigo se torna clausula pétrea, ndo podendo ser alterado
ou excluido, pois tem a fungio de proteger os direitos basicos do cidaddo''.

Ainda nessa dire¢do, a Constituicdo Federal impde que o Estado busque promover leis,
e politicas publicas que possam proteger os direitos do consumidor, buscando equilibrar os
interesses de todos envolvidos nas relagdes de consumo, e ainda, estimular o crescimento

econdmico ¢ a livre iniciativa do comércio!2.

10 CASCELLO, Thamires/ SILVEIRA, Matheus. Defesa do Consumidor: Um direito Fundamental do
Cidadao. Disponivel em: < https://www.politize.com.br/artigo-5/defesa-do-
consumidor/#:~:text=0%20C%C3%B3digo%?20estabelece%20princ%C3%ADpios%20b%C3%A 1sicos,equil%
C3%ADbri0%20das%20rela%C3%A7%C3%B5es%20de%20consumo>. Acesso em: 25 de agosto de 2022

I MORAIS, Leicimar. A prote¢io constitucional do Direito do Consumidor. Disponivel em:
https://direitoreal.com.br/artigos/a-protecao-constitucional-do-direito-do-consumidor. Acesso em: 25 de agosto
de 2022.

12 .CASCELLO, Thamires/ SILVEIRA, Matheus. Defesa do Consumidor: Um direito Fundamental do
Cidadao. Disponivel em: Acesso em: 25 de agosto de 2022.
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Além disso, o inciso III do art. 1° da CF/88 dita sobre a dignidade da pessoa humana,
sobre isso, entende-se que o consumidor € a parte mais fraca da relacdo de consumo, ou seja,
o principio da dignidade da pessoa humana para o direito do consumidor, esta associado com
uma relagdo mais justa entre ambas as partes, pautado também no principio da boa-fé'3.

Assim, tal principio estaria diretamente ligado ao art. 4° do CDC:

Art. 4° A Politica Nacional das Relagdes de Consumo tem por objetivo o
atendimento das necessidades dos consumidores, o respeito a sua dignidade, saude e
seguranga, a protecdo de seus interesses econdmicos, a melhoria da sua qualidade de
vida, bem como a transparéncia ¢ harmonia das relagdes de consumo.

Ou seja, tendo em vista que o consumidor ¢ o elo mais vulneravel da relagdo de
consumo, os textos constitucionais junto ao CDC buscam tutelar a protecdo ao consumidor.

O artigo 1°, inciso IV da CF/88, aduz sobre a livre iniciativa e sobre os valores socias
do trabalho. Nesse ponto de vista, entendem-se que se trata da livre iniciativa ampla, total e
irrestrita. Assim, € possivel chegar ao art. 170 da CF/88, que se trata dos principios gerais da
atividade econdmica'®,

E importante ressaltar que a ordem econdmica estd fixada em dois pilares de
relevancia que sdo a valoracdo do trabalho e a livre iniciativa descrita no art. 170 da CF/88,

vejamos:

Art. 170. A ordem economica, fundada na valoriza¢do do trabalho humano ¢ na livre
iniciativa, tem por fim assegurar a todos existéncia digna, conforme os ditames da

justica social, observados os seguintes principios.

Desta forma, o entendimento protege a livre iniciativa ja citada, o direito a propriedade
privada, a defesa do consumidor, entre outros direitos.

De modo que a Constitui¢do ¢ legislagio maxima, sendo ela a mais importante do
Estado de Democratico de Direito, sendo que ocupa o primeiro lugar na piramide juridica, ou

seja, nela se encontra as principais normas juridicas existentes no Brasil.

1.3. AS INOVACOES DA LEGISLACAO PERANTE A EVOLUCAO DO E-
COMMERCE

13 MORAIS, Leicimar. A prote¢io constitucional do Direito do Consumidor. Acesso em: 25 de agosto de
2022.

4 NUNES, R. Curso de Direito do Consumidor. 14. ed. Sdo Paulo: Saraiva, 2021. E-book. Pag 57. Acesso em
15 de agosto de 2022.
12



Conforme abordado, historicamente o Codigo de Defesa do Consumidor ¢
considerado um codigo relativamente novo, tendo em vista que foi criado no ano de 1990,
sendo que entrou em vigor em margo de 1991.

A vista disso, com o crescimento do E-commerce, a legislagdo precisou passar por
uma série de mudangas para se readequar a nova realidade de consumo.

Isso porque, com o advento da internet ao decorrer dos anos, a populagdo passou a
utilizar-se de lojas online para adquirir produtos, sendo que tal tipo de comércio também
facilita o acesso a produtos estrangeiro através de lojas como a Shein, shopee, AliExpress,
Wish, entre outras lojas online.

Em outras palavras, foi preciso a criacdo de novas leis de prote¢do ao consumidor,
incluindo principalmente a prote¢ao dos dados pessoais desses consumidores, tendo em vista
que dados como RG, CPF, endere¢o ¢ nimero cartdo de crédito, acabam ficando expostos e
disponiveis em sites de lojas espalhados pelo mundo.

Nao ha como negar que o avango da internet trouxe diversos beneficios ao consumidor,
mas também a necessidade de novas formas de protecdo. Desde a criagdo do CDC em 1990,
houve constates evolugdes na tecnoldgico. Nao s6 em formas de comércio de lojas online,
mas também outros tipos de servigo como a Netflix, Spotify e bancos digitais, sendo que todos
necessitam de dados pessoas para o cadastro'’.

Logo, uma das saidas que os Orgdos de defesa ao consumidor encontraram, foi a
criacdo de aplicativos como a “calculadora antecipada, consumidor vencedor” entre outros,
que facilitam a relagdo com os consumidores'®.

Contudo, a protecdo ao consumidor perante a evolugcdo da internet, se tornou
estagnada, visto que que o CDC apenas oferecia suporte as formas de comercio mais antigos.

Conseguinte, no ano de 2013 o comércio eletronico veio a ficar com mais forga do que
nunca e a previsao era de crescer cerca de 25% naquele ano, porém, superou a expectativas

sendo que teve um aumento de 28%, ou seja, 3% a mais do que esperado'’.

5 Willian Leal e Vinicius Dutenkefer. Defesa do consumidor: a evolu¢io tecnolégica e seus desafios.
Disponivel em:https://www.migalhas.com.br/depeso/276641/direito-do-consumidor--a-evolucao-tecnologica-e-
seus-desafios. Acesso em 18 de agosto 2022.

16 Willian Leal e Vinicius Dutenkefer. Defesa do consumidor: a evolucio tecnologica e seus desafios. Acesso
em 18 de agosto 2022.

17 Pagar.me. Leis do E-commerce: entenda como regulamentar a sua loja online. Disponivel em:
https://pagar.me/blog/leis-do
ecommerce/#:~:text=0%20Decreto%20Federal%20n%C2%BA %207.962,virtual %20e¢%200%20seu%20consum
idor. Acesso em: 18 de agosto de 2022.
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https://www.migalhas.com.br/depeso/276641/direito-do-consumidor--a-evolucao-tecnologica-e-seus-desafios
https://pagar.me/blog/leis-do%20ecommerce/
https://pagar.me/blog/leis-do%20ecommerce/
https://pagar.me/blog/leis-do%20ecommerce/

E foi nesse mesmo ano que surgiu o Decreto Federal n © 7.961/2013, também
conhecida como a Lei do E-commerce. Ou seja, além do CDC, a Lei do comércio eletronico
dispde de forma mais clara sobre as transagdes realizadas entre lojas e consumidores. Essa lei
foi criada especificamente para regular todos os tipos os tipos de E-commerce de forma
intrinseca, desde os pequenos até os maiores comércios eletronicos do Brasil'8.

Outra importante lei que foi criada, ¢ a Lei n°® 12.965/2014, conhecida como o Marco
Civil da Internet. A lei citada contem artigos sobre as obrigagdes referentes a protecdo dos
registros dos usudrios, dados pessoais e da comunicacdo eletronica, ou seja, ela possui uma
relacdo direta com o comercio eletronico, pois garante que as empresas protegem os dados
pessoais de seus usuarios'’.

Posteriormente, foi criada a Lei Geral de Prote¢do de Dados, n° 13.709/2018 devido
aos escandalos frequentes de vazamento de dados pessoais. Nessa lei a legislagdo brasileira
estabelece a forma para como os dados dos cidadaos devem ser coletados e tratados, baseada
nos direitos da liberdade e da privacidade. A LGPD também prevé sansdes punitivas para
transgressdes que podem vir a acontecer?,

Alguns dos direitos mais importantes estabelecido, ¢ o direito ao acesso aos dados; a
retificagdo que possibilita o controle das informagdes que se encontram em certos bancos de
dados; o direito ao cancelamento ou exclusdo e o direito a informagao sobre o uso dos dados

dos dados pessoais?!.

18 Pagar.me. Leis do E-commerce: entenda como regulamentar a sua loja online. Disponivel em: Acesso em:
18 de agosto de 2022.

19 Pagar.me. Leis do E-commerce: entenda como regulamentar a sua loja online. Acesso em 18 de agosto de
2022.

20 DURBANO Vinicius, LGPD: tudo que vocé precisa saber sobre a lei de prote¢do de dados. Disponivel em:
<https://blog.ecoit.com.br/lgpd/>. Acesso em 03 de outubro de 2022.

2l SILVA, de Lacerda Weder, O Regime Jusfundamental da Prote¢io de Dados Pessoais no Brasil,
Universidade do Minho, dissertagdo Mestrado, 2020. Acesso em: 22 de agosto de 2022.
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CAPITULO 2

COMERCIO ELETRONICO E SUAS CONSEQUENCIAS

2.1 DEFINICAO DE CRIME ELETRONICO

De maneira concisa, os crimes eletronicos ¢ toda atividade ilicita praticada através da
internet por meio de dispositivos eletronicos, como por exemplo, os computadores, tabletes e
celulares, porem ele também pode ser definido de outras formas. O primeiro registro de crime
eletronico, ocorreu ao final da década de 1990, durante o encontro de lideres do G-8, o grupo
dos oito paises mais poderosos do mundo?’.

Tal tipo de crime pode se desenvolver em formas de virus por meios de links enviados
por e-mail ou SMS, ou até mesmo em casos mais extremos, com a invasdo operacional de
sistemas de grandes empresas, governos ou aparelhos de pessoas privadas.

Os crimes virtuais podem ser diferidos quanto ao sujeito ativo e passivo, e se
classificam em dois tipos, os proprios, onde é necessario o uso de computadores para que se

consuma o crime, sendo que esse aparelho é o objeto e o meio para que o crime atinja o

22 FIA BUSINESS SCHOOL. Crimes cibernéticos: o que sdo, tipo, como detectar e se proteger. Disponivel em:
< https://fia.com.br/blog/crimes-
ciberneticos/#:~:text=0s%20crimes%20cibern%C3%A9ticos%200u%20cibercrimes,eletr%C3%B4nicos%2C%
20como%?20computadores%20e%20celulares. >. Acesso em 27 setembro de 2022.
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software ou hardware do aparelho da vitima. Em resumo, esse modo ¢ focado em prejudicar o
sistema informatico do sujeito passivo?.

Em contrapartida os improprios, sdo os crimes realizados por meio de dispositivo de
informatica, no entanto, nao necessariamente precisam deste para se consumarem. Buscam
afetar o patrimdénio ou o bem juridico comum da vitima se utilizando da informética para
executar o ato®*,

Ha diversas formas de explicar tal crime e a suas possiveis motivagdes, como por
exemplo, 0 ego e a vinganca pessoal que sdo as principais razdes pelas quais 0s criminosos
acessam aos computadores alheios. Mas ha também outras causas, como o fanatismo em
religido ou politica®.

No entanto, sem davidas a causa principal costuma ser financeira. Em sua maioria, sdo
aplicados golpes que roubam dados pessoas, imagens etc. E assim, o golpista pode pedir o

chamado resgaste, pagamento em dinheiro para que sejam devolvidos os dados roubados?®.

2.2. TIPOS DE FRAUDES E GOLPES NO E-COMMERCE

A medida em que a tecnologia vem se modernizando, os golpes e crimes cibernéticos
também acompanharam essas mudangas, se tornando cada vez mais comum. Ha anos existem
os mais diversos tipos de golpes, porém veio a crescer ainda mais através das plataformas
digitais, como as redes sociais e sites de compras online.

Ha principio, existem trés categorias de crimes cibernéticos. Em primeiro lugar, sdo os
ataques em que se utilizam diretamente computadores. Em seguida, sdo aqueles que vao em
busca do acesso a outros computadores ou dispositivos, através do uso ilicito de uma
determinada rede. E por fim, os crimes dos quais o computador ndo ¢ usados como fungao
principal, porém ¢ importante para armazenar informacdes confidenciais obtidas de forma

proibida?’.

23 SOUZA de Rafael, A troca da Seguranga Pela Liberdade na Internet: Uma Anilise das Consequéncias do
Comercio Eletronico, Universidade Federal de Santa Catarina — UFSC. Monografia, 2018. Acesso em: 27 de
setembro de 2022.
24 CARVALHO, Gabriel Chiovetto. Crimes Cibernéticos, Disponivel em: <
https://conteudojuridico.com.br/consulta/Artigos/51878/crimes-ciberneticos >. Acesso em 30 de setembro de
2022.
CARVALHO, Gabriel Chiovetto. Crimes Cibernéticos. Acesso em 30 de setembro de 2022.
26 CARVALHO, Gabriel Chiovetto. Crimes Cibernéticos. Acesso em 30 de setembro de 2022.
27 FIA BUSINESS SCHOOL. Crimes cibernéticos: o que sdo, tipo, como detectar e se proteger. Disponivel em:
< https://fia.com.br/blog/crimes-
ciberneticos/#:~:text=0s%20crimes%20cibern%C3%A9ticos%200u%20cibercrimes,eletr%C3%B4nicos%2C%
20como%20computadores%20e%20celulares. >. Acesso em 27 setembro de 2022.
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Um dos golpes mais comuns, ¢ o golpe conhecido como phishing. Os ataques por
phishing consiste na pratica de enviar comunicagdes fraudulentas que parecem informacgdes
vindas de fontes confidveis. Esse golpe, normalmente ¢ aplicado via e-mail, porém pode
ocorrer também através de mensagem SMS?,

O objetivo desse golpe, ¢ roubar os dados confidenciais das pessoas, como por
exemplo, o numero do cartdo de credito ¢ informagdo de login. Vale ressaltar que esse ¢ um
dos tipos de golpes cibernéticos mais antigos, sendo que iniciou na década de 1990 e ainda
continua como um dos mais perigoso aos consumidores até os dias atuais®.

O crime se inicia com um e-mail fraudulento na inten¢do de roubar a atencao da
vitima. Esse e-mail sempre vem aparentando ser de um remetente confiavel no intuito de
persuadir a vitima a fornecer suas informagdes confidenciais, normalmente em um site falso.

Nessa pratica, ¢ usada mensagens que possam atrair a curiosidade, o medo ou até
mesmo as emogdes das vitimas, como por exemplo simulando ser uma mensagem de seu
banco sobre a fatura do cartdo de crédito ou de outras dividas que nem existem de fato.

J& os, Malwere ¢ um termo usado para catalogar os tipos de softwares maliciosos que
sdo usados para causar prejuizos financeiros, ou danificar sistemas, interceptar dados pessoas,
bombardeios de anuncios, e até mesmo sO para irritar os usuarios, afetando o sistema dos
computadores ou celulares®!.

Para tal tipo de fraude, onde o que frequentemente efetua-se é a compra por meio dos
dados de cartdes obtidos, quando ocorre, os usuarios que foram vitimas podem pedir o
chargeback, que se trata de um tipo de “estorno” do valor que foi cobrado, motivado pelo ndo
conhecimento da compra efetuada em seu cartdo’?.

Dentro desse tipo de Fraude, ha trés tipos mais comuns. A fraude propriamente diga,
que ocorre quando através de um roubo, alguém utiliza os dados do cartdo de credito para
efetuar a compra. A Auto-fraude, ocorre quando a propria pessoa, usando da ma-fé, solicita o

reembolso de uma compra que ela mesma fez*>,

BSERASA: O que ¢é phishing e como se proteger de golpes virtuais. Disponivel em: <
https://www.serasa.com.br/premium/blog/o-que-e-phishing/>. Acesso em: 19 de setembro de 2022.
2 SERASA: Acesso em: 19 de setembro de 2022.
% SERASA: O que ¢é phishing e como se proteger de golpes virtuais. Disponivel em:<
https://www.serasa.com.br/premium/blog/o-que-e-phishing/>. Acesso em: 19 de setembro de 2022.
31 GARRETT, Felipe. O que é malware? Veja significado, tipo e saiba remover. Disponivel em: <
https://www.techtudo.com.br/listas/2021/03/0-que-e-malware-veja-significado-tipos-e-saiba-remover.ghtml.>
Acesso em 19 de setembro de 2022.
32VETX: A falsa promessa dos Modelos de Garantia de Chargeback na deteccdo de fraude. Disponivel em:
<https://vtex.com/pt-br/blog/operacoes/chargeback-deteccao-fraude-parcerias/>. Acesso em: 21 de setembro de
2022.
3 VETX. Acesso em: 21 de setembro de 2022.

17


https://www.serasa.com.br/premium/blog/o-que-e-phishing/
https://www.serasa.com.br/premium/blog/o-que-e-phishing/
https://www.techtudo.com.br/listas/2021/03/o-que-e-malware-veja-significado-tipos-e-saiba-remover.ghtml
https://vtex.com/pt-br/blog/operacoes/chargeback-deteccao-fraude-parcerias/

A Fraude-Amiga, quando um alguém préximo faz a compra, como a esposa, filhos e
amigos, ¢ a pessoa diz ndo reconhecer a compra para assim, receber o reembolso. E por fim, o
Desarcodo comercial, que ocorre quando o consumidor afirma que no momento da compra
ndo ocorreu como o cominado, seja pela natureza do produto ou pela ndo entrega do mesmo>*,

Por fim, mais uma forma de golpe que ocorro corriqueiramente, s6 os golpes de sites
falsos. Nesses casos, ao perceber a fraude, primeiramente deve tentado contato com a loja
virtual, e com o banco do cartdo de credito para bloquear a compra feita.

Lamentavelmente, apenas tentar contato com a loja ndo resolve o problema da vitima.
Nesse caso, deve ser tomada medidas mais extremas, como ir at¢ o PROCON para buscar
ajudas mais especificas, também existe o Instituto Brasileiro de Defesa do Consumidor
(IDEC), do qual ¢ outra entidade que pode ajudar em casos de problemas com compras online,

e entre outros meios de solucdo de conflitos®>.

2.3 RESOLUCAO DE CONFLITOS E A INTERPRETACAO DO JUDICIARIO

A resolu¢do para os conflitos causados através de golpes e fraudes online, se da
principalmente através da aplicagdo do Codigo de Defesa do Consumidor (CDC), promulgada
pela Lei n° 8.078, de 11 de setembro de 1990, garantida pela Constitui¢ao Federal em seu
artigo 5°, inc. XXXII, que venho a ser modificada com o passar do tempo para melhor

assegurar o consumidor.

Art 5°, XXXIII — todos tém direito a receber dos 6rgdos publicos informagdes de
seu interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no
prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja

imprescindivel a seguranga da sociedade e do Estado;

Outra lei que veio para inovar € aumentar a protecao a intimidade perante o mundo da

internet, foi a Lei n® 12.737, de 30 de novembro de 2012, mais conhecida como a Lei

3#* VETX. Acesso em: 21 setembro de 2022.
35 NUVEMSOP blog: Fraude ao comprar pela internet: a quem recorrer? Disponivel em:
<https://www.nuvemshop.com.br/blog/fraude-comprar-internet-defesa-consumidor/. > Acesso em 28 de
setembro de 2022.
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Carolina Dieckmann, a qual dispde a tipificacdo criminal para delitos informaticos de cunho
pessoal e intimo?®.

Com o advento do Marco Civil da Internet, Lei n° 12.965 de 23 de abril de 2014, da
qual disserta sobre os direitos e deveres dos servigos fornecidos através da rede de internet, e
também trouxe duas formas de responsabilidade do provedor de conexao.

A primeira, diz respeito a liberdade de expressdo. Nesse caso o provedor de internet
apenas se responsabiliza pelo contetido gerado por terceiros, se mediante uma decisdo judicial,
o conteudo ndo for retirado ou tomar as medidas no tempo estipulado. A segunda, em casos
onde houver conteido de cunho intimo, que envolva nudez ou sexo, devera ser retirado
imediatamente ap0s o pedido da vitima, para que ndo haja maiores prejuizos’’.

Nessa mesma linha, entende-se que os contetido gerado por terceiros que contenham
cenas de nudez que possam causar danos, o provedor ao ser notificado extrajudicialmente
pela vitima, tem dois deveres: o de retirar o conteudo postado, ou de informar a vitima dos
dados de identificagdo do autor do contetido ofensivo, como os dados pessoas3®.

No brasil, o E-commerce tem como principal acesso a justica por meio do CDC, que

estd previsto na Constitui¢do Federal de 1988.

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca ¢ a propriedade, nos termos
seguintes:

[...]

XXXII - o Estado promovera, na forma da lei, a defesa do consumidor; Art. 170- A
ordem econdmica, fundada na valorizagdo do trabalho humano e na livre iniciativa,
tem por fim assegurar a todos existéncia digna, conforme os ditames da justica
social, observados os seguintes principios:

[.]

V-defesa do consumidor;

3JUS.COM.BR: A prote¢io do direito a intimidade segundo a Lei 12.737/2012. Disponivel em:
<https://jus.com.br/artigos/73475/a-protecao-do-direito-a-intimidade-segundo-a-lei-n-12-737-2012>. Acesso em:
21 de setembro de 2022.
37 SOUZA de Rafael, A Troca da Seguranca Pela Liberdade na Internet: uma analise das consequéncias do
comércio eletronico, Universidade Federal de Santa Catarina — UFSC. Monografia, 2018. Acesso em: 28 de
setembro de 2022.
38 SOUZA de Rafael, A Troca da Seguranca Pela Liberdade na Internet: uma analise das consequéncias do
comércio eletronico.
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Alguns crimes cibernéticos podem chegar e panas de até 8 anos de prisdo, tendo
também agravantes, como por exemplo se a vitima for idosa ou vulneravel. Foi publicado
pelo governo federal a Lei 14.155, a qual prevé puni¢cdes mais severas para golpes e fraudes
cometidos através dos meios eletronicos. Tal lei modifica o Codigo Penal para agravar as
penas para crimes de invasao de privacidade, furto qualificado o e estelionato praticados
digitalmente, além também dos crimes cometidos por e-mails fraudulentos, redes sociais ou
mensagem SMS*.

Um exemplo classico de golpes que ocorrem através de sites para compra online, ¢ o
golpe da OLX, do qual apds efetuar seu cadastro no site foi encontrado por alguém que se diz
funcionario da plataforma que com os dados pessoais da vitima cedidos no site, foi
convencido de ceder informagdes que proporcionaram a clonagem de seu WhatsApp.

Em agosto de 2018, foi promulgada a Lei Geral de Protegdo de Dados, n° 13.709 com
a finalidade de proteger os dados pessoais perante a internet. Essa lei se tornou indispenséavel
com o aumento do numero de usudrios nas redes sociais, como Instagram e Facebook, visto
que para a utilizagdo desse servigo é obrigatdrio o fornecimento de informagdes pessoas que
ficam armazenados no bancos de dados dessas empresas?.

Como ja dito, ha varias formas de golpes na internet, e isso veio se tornando cada vez
mais comum. Por isso, outras formas de protecdo aos usudrios da internet e aos consumidores
foram as criacdes das delegacias de crimes digitais e os Servico de Repressdo a Crimes
Cibernéticos (SRCC) que ¢ um setor da Policia Federal, responsavel por investigar crimes
cibernéticos.

Porém, nem todas as cidades contem delegacias especializadas em crimes cibernéticos,
ou seja, o consumidor vitima deste tipo de crime pode procurar a delegacia comum da cidade
aonde reside, munido de provas para efetuar a denuncia formalmente.

Diante disso, serd iniciada as investigacdes, com pedidos de quebra de sigilo
informatico, e feito o inquérito policial. A parte também tem o direito de iniciar agdo penal

mediante a queixa crime, mas a depender da natureza do crime, sera também o Ministério

3 FEBRABAN: Lei que endurece penas para crimes eletronicos, como clonagem do WhatsApp e outros
golpes via internet. Disponivel em: < https://portal.febraban.org.br/noticia/3631/pt-br/ >. Acesso em: Acesso
em: 21 de agosto de 2022.
40 SOUZA de Rafael, A Troca da Seguranca Pela Liberdade na Internet: uma analise das consequéncias do
comércio eletronico, Universidade Federal de Santa Catarina — UFSC. Monografia, 2018. Acesso em: 28 de
setembro de 2022
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Publico o titular. Importante frisar que além das delegacias especializadas, também ha
advogados especialistas em direitos digitais*'.

Por fim, mesmo havendo varias formas de suporte ao consumidor nesses casos, 0O
melhor é buscar meios de se informar antes mesmo de efetuar as compras online. E
importante que se observe durante as compras online, verificar se a loja possui o certificado
SSL, e ¢ representado por um pequeno cadeado a esquerda da URL. Isso significa que o site
se preocupa em proteger os dados dos envolvidos naquela pagina*.

Outra forma eficaz, ¢ pesquisar sobre a loja virtual em sites de reclamacdes, youtube,
redes sociais, e até mesmo nos comentdrios de avaliacdo da propria loja. Por meio disso, ¢
possivel verificar a reputagdo do site, e assim, efetuar a compra com mais seguranca.

CAPITULO 3
O E-COMMERCE TRANSNACIONAL

3.1 ESTADO TRANSNACIONAL DE CONSUMO

A internet veio trazendo mudancgas definitivas com relagdo ao consumo em massa.
Hoje o e-commerce abarca praticamente todos os paises do mundo, e mesmo antes da
Pandemia do COVID 19, a China ja era uma das maiores transportadoras no mercado digital
internacional, ocupando o topo de vendas em sites como WISH, SHEIN, entre outros, sendo
que grande parte dos consumidores desses sites, vem do Brasil*.

A polarizagdo de consumo ¢ a transnacionalidadede de produgdo, acarretou novos
contornos com a inser¢do do universo digital. E a partir disso, o a acesso aos produtos e
servigos internacionais se estreitaram se tornando cada dia mais facilitado, ndo s6 para os
novos modelos de compras online, mas também com a aproximag¢ao das empresas € governos
com a populagao civil comum.

A utilizagdo do comercio eletronico revolucionou as relagdes comerciais de forma a

ponderar as os limites territoriais existentes, e ainda, satisfazes as vontades consumeristas dos

41JUSBRASIL: O que fazer e como agir em casos de crimes digitais na internet? (2019). Disponivel em: <
https://josemilagre.jusbrasil.com.br/artigos/698 17483 7/0-que-fazer-e-como-agir-em-casos-de-crimes-digitais-e-
na-internet-2019. > . Acesso em: Acesso em: 21 de agosto de 2022.

“NUVEMSOP blog: Fraude ao comprar pela internet: a quem recorrer? Disponivel em:
<https://www.nuvemshop.com.br/blog/fraude-comprar-internet-defesa-consumidor/. > Acesso em 28 de
setembro de 2022.

#3Suzana Maria Pimenta Catta Pretta Federighi. A protecio Internacional do Consumidor. Disponivel em:
https://enciclopediajuridica.pucsp.br/verbete/506/edicao-1/a-protecao-internacional-do-consumidor. Acesso em:
13 de outubro de 2022.
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cidaddos. Com isso, a internet se consolida como uma maneira de suprir as crises no mercado
interno e de marketing dos produtos e servicos em niveis mundiais, aumentando valor as
empresas e transformando o e-commerce em algo imprescindivel para a populagdo em geral®,

Esse tipo de servigo de compras online ganhou for¢a no Brasil, ndo so em comércios
nacionais, mas também nos internacionais, sendo adquiridos através do comercio eletronico,
bens como roupas, calgados, eletronicos e até mesmo carros importados. Com isso, ha
também muitos relatos dos consumidores que muitas vezes, recebem produtos danificado, ou
diferente do que foi pedido, entre outros problemas.

O alcance nesse mercado também abrange as plataformas americanas, como por
exemplo, a Amazon que hoje ¢ uma das maiores empresas do Estados Unidos, a qual promove
grandes publicidades nas redes sociais para os usudrios brasileiros, em portugués € com 0s
valores e tarifas ja inclusos no preco final dos produtos, como também, a contratagdo de
influencers digitais para promover ainda mais o mercado digital*.

De fato, a globalizagdo foi a grande responsavel para que hoje exista a o Estado
Transnacional de consumo. Isso pode se integrar em trés processos, que se tratam do aumento
dos fluxos internacionais de bens, servicos e capitais, o aumento da concorréncia nos
mercados internacional e por consequéncia, a integra¢do dos sistemas econdmicos nacionais*®.

Certamente, as grandes corporagdes e grupos econdmicos buscam através do mercado
digital, alcangar consumidores de forma global, independente da sua nacionalidade ou
domicilio, com o foco de potencializar o seu poder de consumo e aquisitivo. Com isso, 0
Estado passou a conduzir novas formas de parcerias com outras fontes de poder, como as
empresas, as organizagdes sociais e instituigdes?’.

Com relagdo ao consumo de produtos do exterior por pessoas domiciliadas no Brasil,
um exemple do resultado que reflete o acolhimento das demandas de prote¢ao ao consumo

transnacional, foi o acordao prolatado pelo STJ em Recurso Especial n°. 63.981 — SP, do qual

busca responsabilizar a sociedade empresaria Panasonic do Brasil LTDA por vicios em

4 (Cassio Bruno Castro Souza, Marta Luiza Leszczynski Salib. Revista de Direito, Globalizagdo e
Responsabilidade nas Relagdes de Consumo. 2019. A Hipervulnerabilidade Do Consumidor No E-
Commerce Cross Border: O Desafio Do Mercado Transnacional. Acesso em: 13 de outubro de 2022

45 Suzana Maria Pimenta Catta Pretta Federighi. A prote¢io Internacional do Consumidor. Acesso em: 13 de
outubro de 2022
4 (Cassio Bruno Castro Souza, Marta Luiza Leszczynski Salib. Revista de Direito, Globalizagdo e
Responsabilidade nas Relagoes de Consumo. 2019. A Hipervulnerabilidade Do Consumidor No E-
Commerce Cross Border: O Desafio Do Mercado Transnacional. Acesso em: 13 de outubro de 2022.
47 Cassio Bruno Castro Souza, Marta Luiza Leszczynski Salib. Acesso em: 13 de outubro de 2022.
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produtos produzidos por pessoa juridica do exterior, mas adquiridos por pessoa brasileira fora

no exterior*s.

3.2 O E-COMMERCE CROSS BORDER E OS CONTRATOS VIRTUAIS

Em suma, o cross border se trata de uma transagdo comercial que ultrapassada
fronteiras, ou seja, ¢ toda compra feita no estrangeiro através da internet. Por exemplo,
quando o consumidor estd Brasil ¢ compra um produtor que vird do exterior, essa ¢ uma
transacao cross border.

E importante dizer que o comercio eletrénico ndo é sé sobre a compra realizada por
meio da internet, mas também inclui todos os tipos de contratacdo feia por meio da
tecnologia®.

Se tratando de contratos virtuais, entende-se que sdo os contratos que depende de um
sistema informatico para a sua celebragdo. Dessa forma, a interagdo entre o usuario € o
comerciante, ndo extrapola os limites da internet, se diferenciando dos contratos fisicos°.

Embora a manifestacdo de vontade seja por meio eletronico, o contrato virtual
formaliza a relacdo juridica da mesma forma que os contratos em espécie comuns. Porém,
existem diferencas entre os contratos tradicionais de consumo e os eletronicos devido a sua
forma de disponibilizagdo, tendo em vista que nos contratos eletronicos em sua maioria, a
disponibilizagdo ¢ feita por meio dos correios eletronicos ou nos proprios sites, sendo sempre
de forma digital®'.

O que caracteriza a esséncia dos contratos eletronicos € o utilizado, podendo ser total
ou parcial. Na forma total, tanto fornecedor quanto os consumidores promovem toda a fase de
negociacao, da compra efetiva do produto por via meios eletronicos. Na forma parcial, a fase
de negociacao ¢ feita via e-mail, mas se finaliza de forma presencial com o envio do contrato
fisico para a realizagdo da assinatura de ambas as partes, ao final, com o contrato em espécie

em maos>2.
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A maioria dos contratos de consumo feitos pela internet, dispde caracteristicas
adesivas, ou seja, o consumidor ndo tem a possibilidade de opinar sobre as clausulas
contratuais dispostas. Nesse caso, as clausulas ja sdo estabelecidas pelo fornecedor, restando
ao consumidor somente a op¢ao de aceitar ou ndo as condi¢des do contrato. Em casos de
contrato eletronico internacional, isso ¢ ainda mais inflamado, por tem o fator “distancia”, que
acaba dificultando esse tipo negociagio’>.

A manifestagdo de vontade ¢é apresentada por meio da transmissao eletronica de dados,
enviado automaticamente, assim como a resposta, constituindo uma relagdo de comunicagao
entre a pessoa e o servidor. Porém, ndo ha como considerar que sdo apenas os computadores
que validam os termos e condi¢gdes contratuais para as compras ou servigos, pois quem os
produz é uma pessoa’*,

Para que os contratos eletronicos se firmem, sdo necessarias duas fazes importantes na
negociacdo. Nela ha a proposta que se trata do momento inicial do contrato da qual pode se
iniciar via chat ou e-mail tendo um lapso de tempo para resposta. As clausulas do contrato
devem estar de acordo com o artigo 428 Cddigo Civil caso o consumidor seja de

nacionalidade brasileira®.

Art. 428. Deixa de ser obrigatoria a proposta:

I - Se, feita sem prazo a pessoa presente, ndo foi imediatamente aceita. Considera-se
também presente a pessoa que contrata por telefone ou por meio de comunicacdo
semelhante;

IT - Se, feita sem prazo a pessoa ausente, tiver decorrido tempo suficiente para
chegar a resposta ao conhecimento do proponente;

III - Se, feita a pessoa ausente, ndo tiver sido expedida a resposta dentro do prazo
dado;

Ha também o art. 6° do Decreto n°® 7.962 de 2013, que determina ao Codigo brasileiro
consumerista — Lei n°8.078, de 11 de setembro de 1990, a qual dispde acerca dos contratos no
comércio eletronico. Ao se tratar dos contratos eletronicos internacionais, a Lei da Comissdo
das Nacdes Unidas para o Direito Internacional, aprovada por meio da Resolugdo n°51/162 da
ONU, define em seu artigo 15 que o local da finalizagdo do contrato deve ser o local de

domicilio do consumidor, independente da onde esteja instalado o sistema sede do fornecedor.
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Nesse caso, entende-se que a internet ¢ o meio de contratagdo, sem depender de local fisico
para o ato que envolvem as partes®.

Da mesma forma, O CDC entende que a consumacdo dos contratos virtuais
consumados em ambito nacional por brasileiro, deve ser entendido como o local do
consumidor, como aduz o artigo 101 do Codigo de defesa do Consumidor, com finalidade em
possiveis agdo de responsabilidade contra o fornecedor?’.

E importante entender que nesse tipo de contrato, o consumidor como sempre, é a
parte mais fragil do negocio, muito por nao ter a opc¢ao de discutir as cldusulas, mas também,
por ser um contrato firmado entre ausentes. E por isso, caso haja problemas, o processo deve
sempre correr no local de domicilio do consumidor, aonde foi proposto o negbcio. Vale
ressaltar que muitas vezes o consumidor ndo tem o conhecimento da onde se localiza o
fornecedor, por isso ha esse tipo de prote¢ao ao mesmo.

Por fim, outro ponto importante ¢ que os contratos internacionais de consumo entre
empresarios, profissionais que negociam para fins comerciais, neste caso o contrato
geralmente ¢ mais duradouro, devido ao objetivo de abrir um comercio e estabelecer uma

relacdo cooperativa entre a empresa e o fornecedor das mercadorias’®.

3.3 E-COMMERCE ESTRANGEIRO E SUAS REGULAMENTACOES

O e-commerce ainda apresenta um grande espaco para crescimento no Brasil, mesmo
j& sendo bastante consolidado, permanecem algumas dificuldades e desafios, principalmente
perante o mercado estrangeiro para os consumidores brasileiros.

Existem dados e pesquisas que comprovam o crescimento do e-commerce de até¢ 12%
por ano, isso faz com que entrar nesse mercado seja cada vez mais vantajoso ao comerciante.
Porém, conforme ¢ mostrado em um dos maiores sites de reclamacdo no Brasil, o Reclame
Aqui, foram registradas mais de 70 mil reclamagdes s6 no ano de 2017, com assuntos sobre
atrasos de entregadas de encomendas®.

No ano de 2018, o nimero foi ainda mais exorbitante, chegando ao aumento de 34%,
com mais de 90 mil reclamagdes da mesma forma. Sem duvidas, esse € um dos maiores

problemas enfrentados pelo consumo através do e-commerce, devido as falhas nos setores de
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logistica, falta de estoque de produtos que estdo sendo anunciados em massa na internet, entre
outros problemas. Certamente, esses problemas desestabilizam a confianca do consumidor
perante o e-commerce®’.

Nos casos do e-commerce internacional, surge nesse contexto o Direito Internacional
Privado (DIPR) para solucionar conflitos que possam envolver mais de um ordenamento
juridico. Constitui-se em um compilado de normas e principios de regulacdo que atua em
diversos ordenamentos legais ou convencionais, determinando qual direito vai ser aplicado
para fins de resolver conflitos de Leis ou sistemas que envolvem as relagdes juridicas de
natureza publica ou privada®!.

O Direito Internacional Privado auxilia em trés questdo nesses casos. A primeira diz
respeito a justica competente para solucionar a lide, ditando aonde a agdo devera ser proposta;
a segunda diz qual lei € aplicavel ao caso, como aplica-la e como regem as provas; e por fim,
a terceira diz como vao ser efetivados os atos processuais ¢ a forma com que a sentenga ira
produzir seus efeitos ao pais do fornecedor®?.

Nesse contexto, os Estados também criam normas de DIPr para diminuir os atritos
conhecidos como “conflitos de 1° grau”, derivados jurisdi¢do de cada Estado para solucao de
conflitos que tenha a presenca de coisa estrangeira. Ou seja, a colaboracdo internacional vem
em busca de tentar conciliar as regras de DIPr, por meio dos Tratados ¢ Convengdes
Internacionais, visto que com a quantidade de normas internas, ainda surgem os “conflitos de
2° grau”®’,

Os conflitos de 2° grau, ¢ relacionado a diferenca entre os direitos. Nesse sentido, a
criagdo do Direito Internacional Privado possui a obrigacdo de resguardar o agente mais fragil,
no contexto da sociedade internacional. Historicamente, o direito internacional foi criado
devido a necessidade de resolver os litigios entre partes que se encontravam na mesma
condicdo de igualdade. Porém, com o tempo, foi se modificando para dar equilibrio entra a
parte mais fraca, sendo o consumidor, contra a mais forte, em busca de chegar em uma

jurisdi¢do mais justa para ambos®,
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A resolucdo 39/248 da ONU foi aprovada em 1985, reconheceu e positivou a
fragilidade do consumidor no plano internacional e induziu consideravelmente a criacdo das
normas nacionais de protecdo ao consumidor em diversos paises. Hoje em dia, o principio da
prote¢ao ao consumidor € reconhecido como um Direito Humano Fundamental, por meio do

art. 5, XXXII da Constitui¢do Federal de 1988,

Art. 5°, XXXII — o Estado promovera, na forma da lei, a defesa do consumidor;

Como foi dito, o inciso de a Constituicdo Federal de 1988 impde o dever do Estado
prover politicas publicas com o propoésito de defender o direito dos consumidores no Brasil.
Mas além das normativas existentes, também ha os principios que sdo adaptados para esse
tipo de relagdo social e empresaria que tem o papel de trazer harmonia juridica internacional
que contribuem para o equilibrio dos mercados transnacionais.

Os principios detém forga normativa, se constituindo em umas das formas de
“normas”. Ha entendimentos que de que os principios devem ser pensados nao so para
promover e assegurar uma situacao econdmica, politica ou social por ser condi¢do de justica
ou equidade, ou uma condi¢do de moralidade®.

O Instituto Internacional para Unificagdo do Direito Privado, que ¢ uma organizac¢do
intergovernamental independente, que tem o objetivo de estudar os meios de adequar e
coordenar o direito privado entre os Estados. Também ha a UNIDROIT, que ¢ relacionado
aos contratos internacionais de comercio, € 0 seus principios constitui-se em uma ferramenta
de harmoniza¢do do Direito Comercial Internacional, e objetiva examinar os limites e
aplicacdo dos contratos de compra e venda internacional®’.

E de suma importancia frisar que as intercessdes estatais com leis e principios que
protegem os consumidores perante o mercado internacional, ndo prejudicam o direito do livre
comércio e da livre iniciativa. Afinal, todos devem ser protegidos, principalmente o
consumidor, sendo a parte mais frigio desse tipo de relacdo de consumo. Assim, a protecdo ao
consumidor colabora para haja equilibrio de mercado que assegura o exercicio da liberdade e
sem afetar os direitos individuas e coletivos.

E claro que ainda ha um longo caminho a ser percorrido para que a regularizagao do e-

commerce Internacional seja mais completa e justa. Mas o fato de diversas organizagdo, como
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por exemplo, a ONU estar progredindo nesse tema, ja é um grande avango para o mundo,
tendo em vista que esse mercado ainda esta s6 no comego, ¢ ainda vai passar por muitas

mudangas e desafios pela frente.

CONCLUSAO

E nitido que crescimento e as novas formas das relagdes de consumo sdo
revolucionarios, tendo em vista a organizagdo e regulamentacdo do comercio na sociedade,
porem gerou diversos desafios. A medida que o crescimento da populacdo trouxe novidades
ao consumidor, também causou mudangas complexas e novos desafios ao direito, tendo em
vista a situacdo de vulnerabilidade do consumidor perante os grandes comércios online,
especialmente com o advento da internet e das novas tecnologias.

Diante disso, da-se énfase ao papel importante da legislagdo para que o consumidor
possa usufruir desse espaco de forma livre e segura. Sabe-se que hoje o e-commerce
proporciona uma relacdo de consumo mais facilitada ao consumidor, tendo em vista nao
precisar mais sair de casa para efeituar uma compra por mais simples que seja. Com isso o
Codigo de Defesa do Consumidor se modificou fundamentalmente no desenvolvimento
econdmico para que nao ocorresse a diminui¢do dos direitos do consumidor e a protecdo do
mesmo perante o comercio eletronico.

Dessa forma, foram necessarias a reforme de diversas leis e a criagdo de novas para
quebrar brechas que existiam na legislagdo. Como por exemplo o Decreto n°. 7.962 de 2013,
que em conjunto com o Codigo de Defesa do Consumidor, regulariza as diretrizes dos
contratos no e-commerce, tornando o direito do consumidor nas compras online diferentes dos

direitos nas compras presenciais.
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Em tese, os contratos de consumo se submetem as regras do direito internacional
privado, do qual ndo responde no Brasil, na visdo constitucional de maneira aceitavel a
protecdo ao consumidor.

Diante disso, o levantamento das pesquisas baseadas na legislacdo, foi de suma
importancia para materializar a problematica da pesquisa, visto que, mesmo possuindo
diversas vertentes por se tratar de lei recente, ainda ha muito trabalho que o consumidor esteja
realmente em igualdade de direitos ao fornecedor.

Também pode-se verificar a aplicacdo da LGPD, que elevou a protecdo dos dados
pessoais a novos patamares de seguranca, € criou o equilibrio da vulnerabilidade do
consumidor perante os grandes monopolios.

A proposta neste trabalho, conforme demonstrado, ¢ enfatizar a vulnerabilidade sobre
os tipos de golpes, fraudes e a protecdo de dados pessoais do consumidor perante o e-
commerce nacional e internacional e a aplicagdo da legislagdo com relagdo aos problemas
enfrentados pelo consumidor, ainda a necessidade de instituirem regras mais claras que
possam trazer maior segurancga e previsibilidade nessa relagdo de consumo.

Deste moto, existindo legislagdes especificas que discorram sobre a protecdo do
consumidor perante o e-commerce, a inser¢cdo desses mecanismos € primordial para que haja
maior seguran¢a ao consumidor ¢ também ao comercio, beneficiando a todas as partes de

forma igual e saudavel.
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